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 Abstrakt 
Diplomová práce je zaměřena na posouzení informačního systému společnosti 
Allrisk, s.r.o. a návrh změn. Teoretická část práce je věnována úvodu do problematiky 
informačních systémů a vysvětlení jednotlivých metod použitých později při analýze. 
Nedostatky odhalené analýzou jsou rozpracovány a jsou navrhnuta opatření, která by 
měla vést ke zlepšení současného stavu. 
Abstract 
This diploma thesis is focused on evaluation of the Allrisk, ltd. information system and 
on the changes proposal. The theoretical part of the work describes an essential 
background and an explanation of individual methods used for analysis of information 
systems. Shortcomings revealed by the analysis are worked up and measures are taken to 
improve the current state. 
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ÚVOD 
Pojmy informace a informatika jdou ruku v ruce, neboť s postupným vývojem 
informatiky se vyvíjel a utvářel i obsah pojmu informace. Tohoto pojmu užíváme 
intuitivně v průběhu celého našeho života, ale nikdy nenabýval takového významu jako 
v jednadvacátém století. „Znalosti a informace jsou dnes jediným smysluplným zdrojem. 
Tradiční výrobní faktory – půda, práce, kapitál - nezmizely, ale staly se druhořadými. 
Hlavním producentem bohatství jsou informace a znalosti,“ jak s mírnou nadsázkou uvádí 
Peter Drucker. Tento výrok poukazuje na to, jak důležité informace jsou pro dnešní 
společnost, ale záleží na konkrétním jedinci či společnosti, jak se k problematice 
získávání, zpracování a uchování informací postaví. 
Naštěstí jsme se v dnešní době oprostili od klasické formy uchovávání dat v papírové 
podobě a s moderními technologiemi získali prostředek, jak z rostoucího množství dat 
vytěžit maximum. V tomto se nám bezesporu staly silným pomocníkem informační 
systémy a informační technologie, které nám umožňují potřebná data ukládat ve 
strukturované podobě a přistupovat k nim v reálném čase. 
Celá řada společností by měla značné potíže v případě, že by nemohla pro svoji činnost 
využít stávající informační systém nebo by dokonce nemohla za takových podmínek 
nadále vůbec existovat. Je proto žádoucí, aby byla kvalitě informačního systému 
věnována patřičná pozornost a byly analyzovány jeho přínosy pro společnost. 
V této práci se zaměřím na důkladnou analýzu informačního systému, který je 
provozován ve společnosti Allrisk, s.r.o. Na základě provedených analýz se pak budu 
v práci věnovat návrhům, které povedou ke zlepšení současného stavu a eliminaci 
nedostatků. 
  
12 
CÍL PRÁCE A METODY ZPRACOVÁNÍ 
V této části práce bude definován cíl a představeny metody a postupy, které budou dále 
použity. 
Cíl práce 
Tato diplomová práce si klade za cíl zhodnocení stávajícího stavu informačního systému 
ve společnosti Allrisk, s.r.o. včetně identifikace klíčových procesů, zabezpečení 
a efektivnosti. Na základě tohoto posouzení vypracuji návrhy změn, které by dopomohly 
ke zlepšení aktuálního stavu. Navrhované změny mohou posloužit jako podklad pro 
management společnosti při rozhodování v oblasti rozvoje IS/ICT společnosti. 
V první části páce položím teoretická východiska, která poslouží jako podklad pro 
vyhotovení zbývajících dvou částí – analytické a návrhové. 
Ve druhé části práce představím společnost a provedu analýzu současného stavu 
informačního systému, jeho efektivnosti a vyváženosti. Identifikuji klíčové procesy 
a jejich provázanost s podnikovou informatikou. Tato analýza by mně měla pomoci 
identifikovat slabá místa v podnikovém informačním systému. Ta dále ohodnotím 
a kritická pak vyberu pro zpracování v poslední části práce. 
Ve třetí části navrhnu opatření, která by měla vést k úplné nebo alespoň částečné eliminaci 
identifikovaných slabých míst. 
Metody 
Mezi metody, které jsou v této práci použity patří posouzení osmi klíčových oblastí HOS 
pomocí ZEFIS. K analýze vnitřního a vnějšího okolí je použita analýza SWOT, která se 
zaměřuje na identifikaci silných a slabých stránek, příležitostí a hrozeb. Analýza PEST je 
použita k posouzení vnějšího okolí, konkrétně oblastí politické, ekonomické, sociální 
a technologické. K analýze odvětví a jeho rizik jsem použil analýzu 5F. V práci je rovněž 
použita metoda CPM, která slouží k odhadu celkové doby trvání projektu a nalezení 
kritické cesty. 
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1 TEORETICKÁ VÝCHODISKA 
V této části budou položeny nebytné teoretické předpoklady, které poslouží jako výchozí 
podklad pro zpracování praktické části této práce. 
1.1 Data, informace, proces 
Vzhledem k povaze této diplomové práce je zapotřebí zmínit se o vzájemném vztahu mezi 
daty a informacemi. 
1.1.1 Data 
O datech můžeme říci, že se jedná o potencionální informace, neboť jestliže člověk data 
momentálně používá k rozhodování, stávají se pro něj informací – přiřazuje datům 
význam a smysl. Data může člověk uložit pro pozdější zpracování, transformovat je do 
jiné podoby, například zaznamenat na papír nebo do počítače. Jsou vyjádřena fyzickým 
nosičem, ať už jde o inkoust a papír, elektrické signály či elektromagnetické záření. Data 
jako taková mají vypovídací schopnost (Koch, 2006). 
1.1.2 Informace  
Na informace lze nahlížet z různých hledisek. Informaci můžeme chápat jako zprávu, 
vjem, který splňuje tři požadavky. Prvním je syntaktická relevance, což znamená, že 
subjekt, který zprávu přijímá, musí být schopen ji detekovat a rozumět jí. Druhým 
požadavkem je sémantická relevance, která vyjadřuje, že subjekt musí vědět, co zpráva 
znamená a co vypovídá o něm a jeho okolí. Třetím požadavkem je pragmatická 
relevance – zpráva musí mít pro přijímající subjekt nějaký význam a musí uspokojit 
konkrétní objektivní informační potřebu svého příjemce (Koch, 2004). 
1.1.3 Proces 
Proces je definován jako soubor vzájemně souvisejících nebo vzájemně působících 
činností, který přeměňuje vstupy na výstupy. Je zapotřebí doplnit, že u zmíněné přeměny 
vstupů na výstupy je podstatné vytváření přidané hodnoty pro zákazníka (Sodomka, 
2010).  
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Proces je opakovatelný za předpokladu, že je standardizován, jeho výstupem by měl být 
produkt nebo služba, která má přidanou hodnotu. Každý proces by měl být měřitelný 
svými parametry. Těmito parametry mohou být např. kvalita, náklady nebo průběžná 
doba. U každého procesu též platí, že musí mít svého vlastníka, kterým je osoba či 
pracovní tým. Tato osoba má nad procesem kontrolu, dohlíží na jeho fungování a je 
odpovědná za jeho provoz a zlepšování. Proces musí mít svého zákazníka, někoho, kvůli 
komu je tento proces realizován. Tento zákazník může být unitš společnosit – interní nebo 
vně – extení. Aby byl proces jasně vymezen, musí být stanoven jeho začátek a konec 
a také návaznost na další porcesy. Poslední důležitou charakteristikou procesu je 
využívání firemních zdrojů (Sodomka, 2010). 
Procesy můžeme rozdělit do tří kategorií (Sodomka, 2010): 
 Řídicí procesy (strategické plánování, řízení kvality a inovací) – zabezpečují 
rozvoj a řízení výkonu společnosti a vytvářejí podmínky pro fungování ostatních 
procesů. 
 Hlavní procesy (výroba, logistika, řízení vztahů se zákazníky) – vytvářejí 
hodnotu v podobě výrobků nebo služby pro externího zákazníka, jsou tedy 
součástí hodnototvorného řetězce organizace. 
 Podpůrné procesy (ekonomika, řízení lidských zdrojů, IT) – zajišťují podmínky 
pro fungování ostatních procesů tím, že jim dodávají hmotné i nehmotné výstupy, 
přitom ale nejsou součástí hodnototvorného řetězce. 
 
  
15 
1.2 ICT, Podnikový informační systém 
Informační systém a informační a komunikační technologie (ICT) jsou základním 
kamenem tzv. informační společnosti, proto zde tyto pojmy zavedu do práce z pohledu 
teorie. 
1.2.1 Informační a komunikační technologie 
Informační a komunikační technologie představují širokou škálu technických prostředků 
a programového vybavení. Termín technické prostředky (hardware – HW) vznikl 
z potřeby oddělit fyzický aspekt počítačů, komunikačních prostředků a dalších 
technických zařízení od programů, které jsou do těchto zařízení vkládány, a které s těmito 
zařízeními manipulují. Pro souhrn všech programů se používá termín programové 
vybavení (software – SW) (Gála, 2009). 
1.2.2 Systém 
V teorii systémů se rozumí systémem uspořádaná množina prvků spolu s jejich 
vlastnostmi a vztahy mezi nimi, jež vykazují jako celek určité vlastnosti, respektive 
chování. Pro účely zkoumání efektivnosti pak mají smysl jen takové systémy, u kterých 
je možno definovat účel, čili tzv. systémy s cílovým chováním. Je důležité zmínit, že i 
v případě kdy každý jednotlivý prvek systému je dobře navržen a pracuje efektivně, 
systém neplní svoji funkci, jestliže tyto prvky nepracují dohromady. Znamená to také, že 
změna v jednom prvku se vždy nějakým způsobem dotkne ostatních prvků (Molnár, 
2000). 
1.2.3 Informační systém 
Informační systém představuje konzistentní uspořádanou množinu komponent 
spolupracujících za účelem tvorby, shromažďování, zpracování, přenášení a rozšiřování 
informací. Prvky informačního systému tvoří lidé, respektive uživatelé informací, 
a informatické zdroje. Komponenta je tvořena jedním prvkem nebo více prvky (Gála, 
2009). 
1.2.4 Podnikový informační systém 
Podnikový informační systém vytvářejí lidé, kteří prostřednictvím dostupných 
technologických prostředků a stanovené metodiky zpracovávají podniková data 
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a vytvářejí z nich informační a znalostní bázi organizace sloužící k řízení podnikových 
procesů, manažerskému rozhodování a správě podnikové agendy (Sodomka, 2010). 
Nezbytnou součástí informačního systému je hardwarová a softwarová infrastruktura, 
která podmiňuje efektivní automatizované zpracování dat prostřednictvím softwarových 
aplikací do interpretovatelné a srozumitelné podoby (Sodomka, 2010). 
Lépe prakticky uchopitelný je technologický pohled na podnikové informační systémy. 
Jedná se o klasifikaci na základě vrstev, jimiž jsou data transformována na informace 
srozumitelné uživateli (Sodomka, 2010). 
Podnikové informační systémy je vhodné klasifikovat podle jejich praktického uplatnění, 
ve shodě s nabídkou dodavatelů a ve shodě s požadavky na řízení podnikových procesů. 
Rozhodující pro klasifikaci podnikových informačních systémů je tzv. holisticko-
procesní pohled (Sodomka, 2010). 
Podle holisticko-procesní klasifikace tvoří podnikový IS (Sodomka, 2010): 
 ERP (Enterprise Resource Planning) je jádro, které je zaměřené na řízení 
interních podnikových procesů, 
 CRM (Customer Relationship Management) je systém, jehož úkolem je 
obsluhovat procesy směřované k zákazníkům, 
 SCM (Supply Chain Management) je systém řídící dodavatelský řetězec, 
Obrázek 1: Technologický pohled na podnikové informační 
systémy 
(Zdroj: vytvořeno dle (Sodomka, 2010)) 
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 MIS (Management Information System) manažerský informační systém, který 
shromažďuje data z podřízených systémů (ERP, CRM, SCM) a z externích zdrojů 
a na jejich základě poskytuje informace k podpoře rozhodnutí managementu 
podniku. 
 
Obrázek 2: Holisticko-procesní pohled na IS v podniku 
(Zdroj: upraveno dle (Sodomka, 2010) a (Dostál, 2012)) 
1.3 ERP a ERP II 
Za informační systémy kategorie ERP (Enterprise Resource Planning), v překladu 
systémy pro plánování podnikových zdrojů, jsou považovány jednak aplikace, která 
představují softwarová řešení používaná k řízení podnikových dat a pomáhající 
k plánování celého logistického řetězce od nákupu přes skladování po výdej materiálu, 
řízení obchodních zakázek od jejich přijetí až po expedici, včetně plánování výroby, 
finanční a nákladové účetnictví a řízení lidských zdrojů. ERP ovlivňuje podnikové 
procesy, které podporuje a v mnoha případech automatizuje (Basl, 2012). 
Systém ERP může být chápán i jako parametrizovaný, tj. hotový software, který podniku 
umožňuje integrovat jeho hlavní podnikové procesy, sdílet společná podniková data 
a umožňuje jejich dostupnost v reálném čase. ERP může také představovat podnikovou 
databázi, v níž jsou zapisovány všechny důležité podnikové transakce. V této databázi 
jsou data zpracovávána, monitorována a na jejím základě reportována (Basl, 2012). 
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Hlavními interními podnikovými procesy rozumíme zejména výrobu, nákupní, prodejní 
a (vnitřní) výrobní logistiku, řízení lidských zdrojů a ekonomických procesů (Sodomka, 
2010). 
Hlavními požadavky kladenými na ERP systémy jsou zejména realizace měřitelných 
přínosů v oblasti snižování celé struktury nákladů vznikající neefektivním řízením firmy 
a realizace neměřitelných přínosů v oblasti řízení podnikových procesů a dostupnosti 
informací v reálném čase (Sodomka, 2010). 
Postupem času se ERP systémy rozvinuly do podoby, která se označuje jako ERP II nebo 
také jako Extended ERP. K tomuto rozvoji vedl požadavek podnikové praxe propojit 
těsněji interní procesy s externími procesy – tj. procesy, u kterých není přesně definován 
vlastník a jejichž efektivní řízení nemá management podniku plně pod kontrolou (řízení 
vztahů se zákazníky a řízení dodavatelského řetězce) a procesy podporujícími 
manažerské rozhodování (reporting manažerských informací, tvorba vlastních analýz, 
apod.) (Sodomka, 2010). 
1.3.1 Klasifikace ERP 
ERP systémy dělíme podle schopnosti pokrýt a integrovat výše zmíněné interní procesy. 
Systémy, které umí pokrýt všechny čtyři zmíněné interní procesy, označujeme jako  
All-in-One. Do kategorie ERP řadíme také ty informační systémy, které nemusí nutně 
pokrýt a integrovat všechny čtyři interní procesy. Tyto systémy, označované jako  
Best-of-Breed umí zákazníkovi poskytnout buď detailní špičkovou funkcionalitu, nebo 
jsou orientované výhradně na určité obory podnikání. Poslední skupinu tvoří tzv.  
Lite ERP systémy. Ty představují specifickou nabídku určenou pro trh malých a středně 
velkých podniků (SME – Small and Medium-sized Enterprises). Vyznačují se nižší cenou 
a nejrůznějšími omezeními (Sodomka, 2010). 
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Charakteristiky, výhody a nevýhody jednotlivých ERP systémů podle oborového 
a funkčního zaměření jsou obsaženy v tabulce 1. 
Tabulka 1: Klasifikace ERP systémů 
(Zdroj: převzato z (Sodomka, 2010)) 
ERP systém Charakteristika Výhody Nevýhody 
All-in-One 
Schopnost pokrýt 
všechny klíčové 
interní podnikové 
procesy (řízení 
lidských zdrojů, 
výroba, logistika, 
ekonomika) 
Vysoká úroveň 
integrace, 
dostačující pro 
většinu organizací 
Nižší detailní 
funkcionalita, 
nákladná 
customizace 
Best-of-Breed 
Orientace na 
specifické procesy 
nebo obory, nemusí 
pokrývat všechny 
klíčové procesy. 
Špičková detailní 
funkcionalita, nebo 
specifická oborová 
řešení 
Obtížnější 
koordinace 
procesů, 
nekonzistentnosti 
v informacích, 
nutnost řešení více 
IT projektů 
Lite ERP 
Odlehčená verze 
standardního ERP 
zaměřená na trh 
malých a středně 
velkých firem 
Nižší cena, 
orientace na 
rychlou 
implementaci 
Omezení ve 
funkcionalitě, 
počtu uživatelů, 
možnostech 
rozšíření atd. 
 
1.4 CRM 
Na úvod je zapotřebí říci, že CRM není totéž co CRM systém. CRM je přístup k řízení 
společnosti, kdy je postaven do centra veškerého dění zákazník. Tomu je následně 
podřízen např. vývoj, marketing, prodej, technická podpora, apod. Tento přístup by měl 
vést k zákazníkově větší spokojenosti, vytváření dlouhodobého pozitivního vztahu ke 
společnosti a produktům a potažmo i k vyšším a stabilnějším tržbám. Jde hlavně o to, aby 
společnost dokázala maximálně efektivně vytěžit každý kontakt se zákazníkem. K tomu, 
aby společnost mohla úspěšně a efektivně využívat údajů získaných během kontaktu se 
zákazníkem, je vhodné mít k dispozici CRM systém (Zikmund, 2010). 
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Informační systémy se dnes více než v minulosti zaměřují na podporu podniku prodat 
svoje výrobky či služby. Vedle funkcionality ERP to představuje jeden z hlavních 
důvodů, proč podniky zavádějí nové komunikační kanály se zákazníky, které jim 
zprostředkovávají právě ICT. Důležitým úkolem informačního systému se stává 
vytváření a zlepšování vztahu se zákazníkem. Aplikace, která v rámci podnikového 
informačního systému tuto oblast zajišťuje, je označován jako CRM (Customer 
Relationship Management). CRM systém je rozšiřující komponentou oblasti ERP II 
a zároveň je označován i jako jedna z hlavních oblastí použití ICT s vysokým potenciálem 
přínosů pro podnik. V současné době se CRM systém integruje i se sociálními sítěmi typu 
Facebook (Basl, 2012). 
CRM systém můžeme tedy vnímat jako nástroj, který podpoří CRM tím, že standardizuje 
zákaznicky orientované procesy, zavede automatizované vyhodnocování dat, umožní 
rychle vyhledávat příslušné údaje o kontaktu s daným zákazníkem atd. Důležité je 
upozornit, že neplatí, že CRM systém slouží k zavedení CRM (Zikmund, 2010). 
1.5 SCM 
SCM (Supply Chain Management), v překladu řízení dodavatelských řetězců, 
představuje soubor nástrojů a procesů, které slouží k optimalizaci řízení a k maximální 
efektivitě provozu všech prvků (článků) celého dodavatelského řetězce s ohledem na 
koncového zákazníka. SCM jsou konkrétním příkladem vzájemného propojení 
dodavatelů s odběrateli na bázi informačních a komunikačních technologií. 
Prostřednictvím propojení a výměny informací mohou partneři v rámci řetězce 
spolupracovat, sdílet informace, plánovat a koordinovat celkový postup tak, aby se 
zvýšila akceschopnost celého řetězce (Basl, 2012). 
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1.6 MIS 
MIS (Management Information System) je označení pro nadstavbu k ERP systému, která 
umožňuje ze všech dat zpracovávaných v rámci ERP získat klíčové informace pro 
management a eventuálně tato data přepočítat na klíčové indikátory (KPI – Key 
Performance Indicator). MIS tedy v organizaci nic nemění ani nenastavuje, pouze 
zpracovává a shrnuje získaná data do požadované formy. S implementací MIS se často 
pojí implementace datového skladu, tedy úložiště, které je přístupné pro více aplikací 
najednou. Implementuje se spolu s MIS proto, že v řadě případů využívá ERP vlastní 
databázi, která není snadno přístupná pro další aplikace. S nasazením datového skladu se 
databáze ERP systému přenese do datového skladu, a tím se snadno zpřístupní pro MIS, 
ale i další aplikace. Náročnost implementace MIS závisí zejména na způsobu zpřístupnění 
dat z ERP systému a na schopnosti managementu jasně definovat své požadavky 
(Zikmund, 2010). 
1.7 Business Intelligence v informačních systémech 
BI (Business Intelligence) je skupina softwarových prostředků, které slouží pro analýzu 
dat za účelem zlepšení strategického rozhodování. Aby bylo možno používat prostředky 
BI, je zapotřebí mít data integrovaná do zvláštního typu databáze, který se nazývá datový 
sklad (Danel, 2011). 
Nad datovým skladem můžeme provádět multidimenzionální analýzu dat pomocí 
prostředků OLAP nástrojů. Výsledkem OLAP analýzy může být například analýza 
závislosti prodeje na regionu, období, produktu, zákaznících apod. (Danel, 2011) 
Pokročilejší analýzou dat je tzv. dolování dat (Data Mining), kdy zjišťujeme, většinou 
pomocí statistických metod nad rozsáhlými časově závislými daty, dosud neznámé 
vztahy (Danel, 2011). 
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1.8 Zohlednění uživatelů podniku 
Uživatelé v podniku vnímají IS často podle toho, jak slouží jejich potřebám při 
rozhodování. V žádném případě však uživatelé netvoří homogenní skupinu, protože se 
odlišují svým postavením v rámci organizační, respektive řídící struktury podniku, která 
bývá obvykle zobrazována ve tvaru pyramidy a navíc obvykle se třemi hlavními 
úrovněmi – strategickou, taktickou a operativní (Basl, 2012). 
Jednotlivé skupiny uživatelů lze rozdělit do následujících kategorií (viz obrázek 3): 
Vrcholový management – představuje nejvyšší úroveň řízení. Stanovuje vizi a strategii 
podniku, včetně strategie informační, využívá IS k podpoře svých rozhodnutí a jsou pro 
něj vhodné například aplikace typu BI (Basl, 2012). 
Střední management – tvoří pracovníci, kteří řídí zabezpečení včasné, efektivní 
a kvalitní realizace objednávek výrobků a služeb pro zákazníka. Pro střední management 
je klíčové uplatnění funkcionality obsažené v ERP, SCM a CRM (Basl, 2012). 
Pracovníci zpracovávající znalosti a data – vytvářejí nabídky a připravují nové 
zakázky, výrobky a služby. Do této kategorie patří i pracovníci zpracovávající 
Obrázek 3: Řídící struktura podniku 
Zdroj: Upraveno dle (Basl, 2012)) 
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a analyzující data obsažená v podnikovém IS opět např. v rámci aplikací typu BI nebo i 
v ERP (Basl, 2012). 
Pracovníci pořizující data a realizující výkonné činnosti pro zajištění zakázek – tito 
uživatelé prakticky v provozu realizují zakázky s prostředky výrobní, manipulační, 
dopravní, diagnostické a jiné techniky. Jiní pracovníci této kategorie provádějí příjem 
a výdej materiálu ze skladu, příjem a výdej faktur apod. Na jedné straně tak jsou často 
zodpovědní za vstupní data vkládaná například do IS, na straně druhé často pracují také 
se specializovanými aplikacemi například pro řízení skladových systémů, výrobních, 
manipulačních a testovacích zařízení (Basl, 2012). 
1.9 Trendy v podnikových IS 
Hlavním tahounem změn podnikových IS je v současnosti zejména internet a jeho 
možnosti. Má vliv nejen na dostupnost IS při zadávání a využívání dat, ale také na způsob 
distribuování a provozování, v neposlední řadě pak také mění celou koncepci, jak je IS 
vystavěn, provozován, využíván a také placen (Basl, 2012). 
1.9.1 Outsourcing 
Outsourcing představuje stav, popř. činnost, která k tomuto stavu směřuje, kdy výstup, 
který by organizace získala z vlastního zdroje, pořídí od externího subjektu (Sodomka, 
2014). 
Outsourcing jednoznačně představuje dělbu práce. Podstata manažerského rozhodování 
pak spočívá v tom, zda danou věc pořídit z vlastních zdrojů či nákupem od externího 
subjektu, zda daný proces či jeho automatizovanou obsluhu realizovat výhradně ze zdrojů 
organizace, či zda jej nebo jeho část odsunout ke specializovanému poskytovateli 
(Sodomka, 2014). 
1.9.2 Cloud Computing 
Představuje model poskytování aplikací prostřednictvím internetu v podobě služby. 
Tento model je rozvinut o možnosti grid computingu a clusterových řešení. 
Poskytování služeb touto formou je úzce spjato s uzavřením SLA (Service-Level 
Agreement) (Sodomka, 2014). 
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1.9.3 Grid Computing 
Označuje především sdružování severů a dalších hardwarových prvků, které může 
napomoci snížit náklady optimalizací přidělování a správy konsolidovaných 
databázových sítí. Další výhodou je konsolidace méně kritických databázových prostředí 
v gridu s většinou funkcí redundance a dostupnosti (Sodomka, 2014). 
1.9.4 SaaS 
Jedním ze způsobů uplatnění cloud computingu může být software jako služba SaaS 
(Software as a Service). SaaS představuje pronájem konkrétní softwarové aplikace, která 
je poskytována jako služba (Sodomka, 2014). 
1.9.5 Open source 
Open source je nejčastěji spojován se zdrojovými kódy k počítačovým programům, které 
jsou dostupné široké veřejnosti s odlehčenými nebo žádnými právy k intelektuálnímu 
vlastnictví. Důležitá je u open source otázka licencování. Základním hlediskem členění 
je, zda dané dílo obsahuje copyright. I v rámci podnikových IS nabízí koncept open 
source škálu aplikací. Kromě aplikací typu kancelářského software jsou to aplikace pro 
klasické funkční podnikové oblasti (Basl, 2012). 
1.10 Integrace 
Mnoho organizací, zejména velkých s rozvětvenými organizačními strukturami 
a dislokovanými pracovišti, za poslední léta nashromáždilo nejrůznější informační 
technologie a řešení. Jednotlivé části využívají mnoho odlišných hardwarových 
prostředků a různé vzájemně nekompatibilní softwarové aplikace, což s sebou přináší 
mnoho duplicit a nekonzistentností v podnikových datech. Obraz jedné nezpochybnitelné 
pravdy je však nezbytný k učinění kvalitního manažerského rozhodnutí (Sodomka, 2010). 
Mnohé organizace řeší problém neintegrované architektury implementací 
jednoúčelového rozhraní mezi podnikovými aplikacemi. Toto řešení je však nevhodné, 
neboť takovýchto rozhraní může být zapotřebí hned několik, což vede ke vzniku 
nadbytečných nákladů a představuje dopad i na celkovou efektivnost zpracování 
informací v podniku (Sodomka, 2010). 
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1.11 Standardy bezpečnosti informací 
Standardy v oblasti bezpečnosti informací se zabývají nastavením, řízením 
a posuzováním bezpečnosti informací. Lze je rozdělit na několik skupin podle zaměření. 
Tabulka 2: Mezinárodní normy ISMS řady ISO/IEC 27xxx 
(Zdroj: upraveno dle  (ISMS (ISO 2700x), 2011) 
Norma Obsah normy 
ČSN ISO/IEC 27000:2010 
Informační technologie - Bezpečnostní techniky - 
Systémy řízení bezpečnosti informací - Přehled a 
slovník 
ČSN ISO/IEC 27001:2006 
Informační technologie - Bezpečnostní techniky - 
Systémy managementu bezpečnosti informací – 
Požadavky 
ČSN ISO/IEC 27002:2006 
Informační technologie - Bezpečnostní techniky - 
Soubor postupů pro management bezpečnosti informací 
ČSN ISO/IEC 27004:2011 
Informační technologie - Bezpečnostní techniky - 
Řízení bezpečnosti informací – Měření 
ČSN ISO/IEC 27005:2009 
Informační technologie - Bezpečnostní techniky - 
Řízení rizik bezpečnosti informací  
ČSN ISO/IEC 27006:2008 
Informační technologie - Bezpečnostní techniky - 
Požadavky na orgány provádějící audit a certifikaci 
systémů řízení bezpečnosti informací 
ČSN EN ISO 27799:2010 
Zdravotnická informatika - Systémy řízení bezpečnosti 
informací ve zdravotnictví využívající ISO/IEC 27002 
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1.12 Přiměřená úroveň bezpečnosti 
Zajištění bezpečnosti není hledáním dokonalého způsobu ochrany, ale aplikací takových 
opatření, která jsou přiměřená hodnotě předmětu ochrany – aktiv (ISMS (ISO 2700x), 
2011). 
Primárním předmětem ochrany jsou informace (nikoliv jejich nosiče nebo prostředky pro 
zpracování). Čím větší hodnotu pro nás informace mají, tím větší pozornost musíme 
věnovat bezpečnosti jejich nosičů. Každá organizace by si proto měla provádět alespoň 
základní hodnocení a kategorizaci svých informací a tomu přizpůsobit i způsob jejich 
ochrany (ISMS (ISO 2700x), 2011). 
Velikost úsilí a investic do bezpečnosti musí odpovídat hodnotě aktiv a míře možných 
rizik. Změny v procesech organizace při zavádění ISMS a při aplikaci opatření v ICT 
systémech musí dostatečně redukovat dopady možných rizik za akceptovatelných 
nákladů (ISMS (ISO 2700x), 2011). 
  
Obrázek 4: Přiměřená úroveň bezpečnosti 
(Zdroj: převzato z (ISMS (ISO 2700x), 2011)) 
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Pro snazší pochopení základních procesů řízení bezpečnosti informací použijeme 
následující schéma, které vychází z ITIL (Information Technology Infrastructure 
Library). 
Na základní procesy uvedené ve schématu provedeme mapování požadavků a povinné 
dokumentace ISMS podle normy ISO/IEC 27001 (ISMS (ISO 2700x), 2011). 
1.13 Zákon o kybernetické bezpečnosti 
Výrazný nárůst používání informačních technologií v současném světě vede na jedné 
straně k vytvoření informační společnosti, urychlení komunikace a velkému rozvoji 
služeb a tím celé společnosti. Závislost společnosti a jejího fungování na informačních 
technologiích rapidně narůstá, a to ve všech oblastech (nejedná se pouze o služby 
informační společnosti jako je internetový obchod, ale i o fungování informačních 
systémů, na jejichž správné funkci je závislá celá řada základních služeb jako například 
řízení dopravy, přenos energií, výkon veřejné moci apod.). Se vzrůstající závislostí 
společnosti na informačních technologiích pak ale na straně druhé vzrůstá i riziko 
zneužívání těchto technologií nebo útoky na tyto technologie, které mají rozsáhlé dopady 
do činnosti subjektů, které s nimi pracují, a potencionálně mohou vést ke značným 
škodám (Národní centrum kybernetické bezpečnosti, 2015). 
Obrázek 5: Základní procesy řízení bezpečnosti informací 
(Zdroj: převzato z (ISMS (ISO 2700x), 2011)) 
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Obecným trendem v celém světě je kvalitní ochrana těchto informačních technologií před 
zásahy, které mohou ohrozit jejich chod. Cílené útoky proti informačním technologiím 
jsou celosvětovým fenoménem a jejich dopad způsobuje rozsáhlé ekonomické škody ve 
veřejném i v soukromém sektoru a současně jsou schopny vyvolat negativní politické 
důsledky, a to jak v národním měřítku, tak v měřítku globálním. V případech, kdy je útok 
veden proti prvkům kritické infrastruktury, může být v konečném důsledku ohrožena 
bezpečnost nebo samotná existence státu (Národní centrum kybernetické bezpečnosti, 
2015). 
Od 1. ledna 2015 nabyl účinnosti zákon č. 181 Sb., o kybernetické bezpečnosti. Tento 
zákon upravuje práva a povinnosti fyzických a právnických osob a působnost a pravomoc 
orgánů veřejné moci a jejich vzájemnou spolupráci v oblasti kybernetické bezpečnosti. 
Povinné osoby v oblasti kybernetické bezpečnosti 
Povinnými osobami v oblasti kybernetické bezpečnosti jsou (Národní centrum 
kybernetické bezpečnosti, 2015): 
a) poskytovatele služby elektronických komunikací a subjekt zajišťující síť 
elektronických komunikací, 
b) subjekt zajišťující významnou síť, 
c) správce informačního systému kritické informační infrastruktury, 
d) správce komunikačního systému kritické informační infrastruktury a  
e) správce významného informačního systému. 
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1.14 Metody a techniky měření efektivnosti podnikových IS 
V této části práce budou představeny metody, které se dají využít pro hodnocení 
efektivnosti IS. 
1.14.1 SWOT analýza 
Pohled na interní a externí prostředí je velice důležitou součástí procesu strategického 
plánování. SWOT je analytickou technikou analyzující vnitřní a vnější prostředí 
organizace na základě identifikace a ohodnocení jejích silných a slabých stránek, 
příležitostí a hrozeb (Kotler, c2014). 
 
  Obrázek 6: Matice SWOT 
(Zdroj: Zpracováno dle (Kotler, c2014)) 
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1.14.2 Metoda analýzy informačního systému HOS 8 
Cílem metody HOS je posouzení osmi klíčových oblastní informačního systému a zjistit, 
zda všechny tyto oblasti jsou na stejné, či blízké úrovni. Nevyváženost jednotlivých částí 
zpravidla vede k neefektivnosti celého systému, neboť náklady jsou vždy vyšší než u 
systému vyváženého. Méně efektivní části systému potom snižují úroveň celého systému 
(Koch, 2014). 
Mezi osm posuzovaných oblastí patří (Koch, 2014): 
1) Hardware – technické vybavení podniku. 
2) Software – programové vybavení, jeho funkce, snadnost používání a ovládání. 
3) Orgware – pravidla pro práci s informačním systémem, doporučené pracovní 
postupy, bezpečnostní pravidla. 
4) Peopleware – zkoumání uživatelů informačního systému a pohlde na jejich 
povinnosti. 
5) Dataware – správa, bezpečnost a dostupnost dat. 
6) Zákazníci – uživatelé informačního systému. 
7) Dodavatelé – fyzické nebo právnické osoby, které zajišťují provoz informačního 
systému. 
8) Management – řízení IS, kontrola dodržování pravidel a podpora koncovým 
uživatelům IS. 
1.14.3 Analýza 5F – „Five Forces“ 
Analýza 5F byla vytvořena Michaelem E. Porterem. Jde o způsob analýzy odvětví a jeho 
rizik. Použitý model pracuje s pěti prvky. Podstatou metody je prognózování vývoje 
konkurenční situace ve zkoumaném odvětví na základě odhadu možného chování 
následujících subjektů a objektů působících na daném trhu a rizika hrozícího podniku 
z jejich strany (Kotler, c2014): 
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 Stávající konkurenti – jejich schopnost ovlivnit cenu a nabízené množství 
daného výrobku/služby. 
 Potenciální konkurenti – možnost, že vstoupí na trh a ovlivní cenu. 
 Dodavatelé – jejich schopnost ovlivnit cenu a nabízené množství potřebných 
vstupů. 
 Kupující – jejich schopnost ovlivnit cenu a poptávané množství daného 
výrobku/služby. 
 Substituty – cena a nabízené množství výrobků/služeb alespoň částečně 
schopných nahradit daný výrobek/službu. 
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2 ANALÝZA PROBLÉMU 
Tato kapitola se zaměřuje na analýzu společnosti. Nejprve poskytnu základní údaje o 
společnosti, popíšu organizační strukturu a portfolio produktů. Dále se zaměřím na 
analýzu vnitřního a vnějšího okolí podniku a zejména na posouzení stavu a efektivnosti 
stávajícího informačního systému. 
2.1 Popis společnosti a analýza současného stavu 
Společnost, jejíž informační systém budu v diplomové práci analyzovat, nese název 
Allrisk, s.r.o. S touto společností jsem měl možnost se interně seznámit, neboť jsem měl 
příležitost ve společnosti působit na IT oddělení. 
2.1.1 Představení společnosti 
Allrisk, s.r.o. je jednou z předních makléřských pojišťovacích společností v České 
republice. Vznikla v roce 2003 a rychle a progresivně zaujala významné postavení na 
českém trhu. V České republice sídlí společnost v Brně, regionální ředitelství má v Praze 
a dále má své zastoupení také např. v Blansku, Hodoníně, Břeclavi, Jihlavě, Olomouci, 
Ostravě, Jindřichově Hradci a v dalších městech po celé České republice (Allrisk, s.r.o., 
2014) 
 
 
  
Obrázek 7: Logo společnosti 
(Zdroj: převzato z (Allrisk, s.r.o., 2014)) 
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2.1.2 Základní údaje o společnosti 
Obchodní firma: Allrisk, s.r.o. 
Sídlo: Brno-Komárov 263/20 
Právní forma: Společnost s ručením omezeným 
Předmět podnikání: Činnosti zástupců pojišťovny a makléřů 
Zprostředkování velkoobchodu a velkoobchod 
v zastoupení 
Maloobchod v nespecializovaných prodejnách 
Programování 
Činnosti v oblasti nemovitostí na základě smlouvy 
nebo dohody 
Zprostředkovatelské činnosti realitních agentur 
Poradenství v oblasti řízení 
Ostatní profesní, vědecké a technické činnosti 
Ostatní v zdělávání j. n. 
Základní kapitál: 1 000 000 Kč 
Statutární orgán (jednatelé) Ing. Ondřej Polák 
 Jiří Toman  
Datum založení: 20. července 1993 
Identifikační číslo: 469 10 929 
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2.1.3 Organizační struktura 
V čele společnosti stojí dva obchodní jednatelé, kteří mají hlavní slovo v tom, jakým 
směrem se bude ubírat činnost společnosti, a rozhodují o produktové nabídce. Společnost 
je dělena na jednotlivé divize: 
 Divize pojištění 
 Divize pojištění právní ochrany 
 Divize finančních služeb 
 Divize klientského servisu 
Každou z výše uvedených divizí zastupuje vedoucí obchodní skupiny, pod něho spadá 
několik pojišťovacích makléřů a asistentky na jednotlivých pobočkách. Dále firma 
disponuje vlastním obchodním, marketingovým a IT oddělením. Jednotlivá oddělení jsou 
zastřešena řídícími pracovníky, pod které spadají zaměstnanci příslušní k daným 
oddělením. 
2.1.4 Produktové portfolio 
Produktové portfolio společnosti je velice široké z toho důvodu, že nabízí produkty celé 
řady pojišťoven působících na českém trhu. Pojišťovací makléř by měl klientovi pomoci 
najít optimální řešení při výběru pojištění tak, aby splňovalo požadavky na rozsah 
pojistné ochrany a ceny. Produkty jsou kategorizovány do jednotlivých divizí (Allrisk, 
s.r.o., 2014): 
 Divize pojištění se zaměřuje na komplexní servis v oblasti pojištění občanů, 
podnikatelů a právnických osob. Spadá sem zejména povinné ručení, havarijní 
pojištění, penzijní pojištění, pojištění majetku a odpovědnosti občanů, životní 
a úrazové pojištění apod. 
 Divize pojištění právní ochrany zahrnuje mj. pojištění právní ochrany 
motorových vozidel, pojištění právní ochrany domů, bytů a domácností nebo 
pojištění právní ochrany na cestách. 
 Divize finančních služeb nabízí svým klientů zprostředkování hypotečních 
úvěrů, leasingu, podnikatelských úvěrů, spotřebitelských úvěrů, stavebního 
spoření nebo účetních služeb. 
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 Divize realitních služeb zahrnuje zejména prodeje či pronájmy rodinných domů, 
bytů a rekreačních objektů. Výjimkou není ani nabídka pozemků, případně 
pronájmy komerčních a jiných prostor. 
 Divize klientského servisu nabízí klientům služby v podobě likvidace pojistných 
událostí, autopůjčovny, asistence při dopravní nehodě či náhradní vozidlo zdarma. 
2.1.5 Podnikové procesy 
Dobře fungující informační systém musí podporovat definované obchodní procesy 
analyzované organizace s cílem co možná nejvíce obchodní procesy automatizovat, 
zamezit dvojímu vkládání dat apod. Je proto důležité stěžejní procesy správně definovat 
a standardizovat, aby bylo možné jejich správu přenechat na informačním systému. 
Z výše uvedeného důvodu se nyní zaměřím na identifikaci a popis podnikových procesů 
analyzované společnosti. Z množiny všech vyberu zejména ty, které tvoří podstatu 
podnikatelské činnosti společnosti, ale uvedu i některé podpůrné procesy, které přispívají 
k hladkému chodu procesů hlavních. 
 Sjednávání pojištění 
Proces sjednávání pojištění probíhá prostřednictvím obchodního zástupce buď na základě 
poptávky ze strany klienta, nebo komunikaci s klientem iniciuje sám obchodní zástupce, 
který kontaktuje klienta a spolu s ním se snaží najít nejvhodnější variantu pojištění. 
Obchodní zástupce k představení klientské nabídky používá několik nástrojů. Jedním 
z těchto nástrojů je webová aplikace, která umožňuje srovnání nabídek pojištění. 
V případě, že se klient rozhodne pojištění uzavřít, postupuje obchodní zástupce jednou ze 
dvou cest. 
Jedná-li se o stávajícího klienta, vyhledá si obchodní zástupce informace o klientovi 
v systému (k tomu může použít několik způsobů, nejsnazší je však rodné nebo 
identifikační číslo). Obchodní zástupce kontroluje evidované údaje o klientovi a v případě 
potřeby provádí jejich aktualizaci. Dále nastaví produkty, které se klient rozhodl využít 
a vytvoří dodatek ke stávající smlouvě. Následnou kontrolu uzavřených smluv provádí 
obchodní oddělení. 
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Jedná-li se o klienta nového, a tedy bez historie v systému společnosti, zakládá obchodní 
zástupce nového klienta. Rozlišuje se, zda se jedná o fyzickou či právnickou osobu. U 
právnické osoby dochází k prověření základních údajů (živnostenský rejstřík – online na 
www.rzp.cz) u fyzických osob dle občanského průkazu. Po zadání klienta do systému 
nastavuje obchodní zástupce produkty dle domluvy s klientem a vytváří novou smlouvu. 
Následnou kontrolu uzavřených smluv provádí opět obchodní oddělení. Schematicky 
znázorňuje proces sjednání pojištění níže uvedený EPC diagram. 
 
Obrázek 8a: EPC diagram - sjednání pojištění 
(Zdroj: vlastní) 
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Obrázek 8b: EPC diagram - sjednání pojištění 
(Zdroj: vlastní) 
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 Změna parametrů pojistné smlouvy 
Změnu parametrů pojistné smlouvy iniciuje klient prostřednictvím svého obchodního 
zástupce. V úvahu se berou dva druhy změn a to změny ovlivňující cenu pojistného 
a ostatní změny. Změny, které mají vliv na cenu pojistného, jsou v zájmu klienta, neboť 
výši pojistného. Jedná se například o přepracování havarijního pojištění z důvodu 
amortizace automobilu nebo o změnu povinného ručení, kdy je mimo jiné ovlivněna cena 
pojištění věkem klienta (segmentace klientů). 
 Aktivní vyhledávání nových klientů 
Je v režii obchodních zástupců. Provádí se například podpora prodeje marketingovými 
akcemi. Obchodní zástupce má možnost odběru propagačních materiálů – ty se však 
evidují. 
 Správa a retence stávajících klientů 
Stávající i bývalí klienti bývají osloveni s novými nabídkami nebo se optimalizuje jejich 
aktuální portfolio a připravují se nabídky na míru (analyzuje se např. jaké má klient 
vozidlo, bydliště – z důvodu segmentace apod.). U sezónních nabídek, jako je např. 
cestovní pojištění, se pořádají SMS kampaně. 
 Likvidace pojistných událostí 
Analyzované společnost disponuje vlastním oddělením likvidace pojistných událostí. 
V případě vzniku pojistné události kontaktuje klient asistenční linku smluvní pojišťovny 
– oddělení likvidace pomáhá klientovi v bezproblémovém vyřízení vzniklé škody. 
Pracovníci likvidace sledují stav pojistné události a snaží se o její rychlé vyřešení 
a vyplacení náhrady za vzniklou škodu. V případě, že klient neřeší likvidaci přes 
likvidační oddělení analyzované společnosti, obdrží IT oddělení v pravidelném intervalu 
soubor se seznamem pojistných událostí, který se importuje do systému. 
 Komunikace s partnerskými společnostmi 
Dochází k datové výměně mezi analyzovanou společností a partnerskými společnostmi. 
Provádí se import pojistných událostí do systému, viz předchozí bod. V pravidelných 
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intervalech se exportují pojistitelům nově sjednané smlouvy, úpravy stávajících smluv, 
storna apod. 
 Zajištění datové integrity mezi makléřem a partnerskou společností 
Aby byla zajištěna datová integrita, provádí se pravidelný import kmenů od pojistitele. 
Kmenem se rozumí množina smluv, které jsou evidované u jednoho pojistitele (např. u 
České pojišťovny). Sleduje se, zda společnost eviduje veškeré smlouvy, které pojistitel 
zaslal a naopak, zda nedošlo k ukončení smlouvy na jedné ze stran, zda jsou evidované 
údaje o klientovi konzistentní na obou stranách apod. 
 Provizní systém 
Proces začíná nastavením provizí jednotlivým obchodním zástupcům. Noví obchodní 
zástupci obdrží výchozí nastavení provizí (existují provizní mapy s jednotlivými 
úrovněmi provizí). Je-li smlouva s klientem správně uzavřena a klient provede platbu, 
systém vygeneruje provizi. Smluvní pojišťovna zašle provizi analyzované společnosti a ta 
provede kontrolu provizí, vygenerování provizních sestav a jejich vyplacení. 
 Docházkový systém 
Zaměstnanci si vedou docházku v jednoduchém webovém systému, který má několik 
stavů (pracuji, nepracuji, polední přestávka apod.) Na základě tohoto systému vzniká 
docházkový list, který je ke konci měsíce kontrolován pověřeným zaměstnancem 
a předán na mzdovou účtárnu jako podklad pro výplatu mezd. 
 Systém sledování vývoje podnikových projektů  
Aby byl zajištěn přehled nad řešenými projekty a jejich mírou zpracování, provozuje 
společnost jednoduchý systém. Nový projekt vytváří v systému IT manažer (na poradě se 
stanoví priorita jednotlivým projektům). Analytici poté připraví seznam úkolů, které je 
zapotřebí udělat, aby se směřovalo k cíli projektu. Jednotlivé úkoly jsou poté přiřazeny 
zaměstnancům IT, kteří zodpovídají za jejich zpracování. V systému se sleduje míra 
zpracování projektu, evidují se komentáře, přílohy a upravují priority. Tento systém je 
nově také používán k evidenci faktur společnosti. 
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 Rozvoj podnikového IS 
Kontinuální proces pro zavádění nových produktů nebo přizpůsobování stávajících 
produktů aktuální tržní situaci. 
2.1.6 PEST Analýza 
K ohodnocení makroekonomického okolí společnosti jsem se rozhodl použít PEST 
analýzu. PEST je akronymem následujících faktorů: 
 Politické faktory 
 Ekonomické faktory 
 Sociální faktory 
 Technologické faktory 
2.1.6.1 Politické faktory 
Pojistný trh je v současné době spolu s trhem peněžním, kapitálovým, devizovým 
a komoditním nedílnou součástí finančního trhu. 
Pojišťovnictví je jedním z oborů podnikání, které se významnou měrou podílejí na 
stabilizaci měnové politiky země. Podstatná část prostředků akumulovaných v tomto 
oboru je investována do dlouhodobých aktiv včetně státních cenných papírů, což vede ke 
stabilizaci pohybu měny v rámci ekonomiky. 
Z hlediska právního uspořádání můžeme pojišťovny rozdělit na komerční pojišťovny, 
státní pojišťovny a vzájemné neboli družstevní pojišťovny. 
Nedílnou součástí pojistných vztahů jsou klienti pojišťoven, tzv. pojistníci. Dle Zákona 
o pojistné smlouvě je pojistníkem osoba, která s pojistitelem uzavřela pojistnou smlouvu. 
Dále je tato osoba povinna platit pojistné. Při vzniku pojistné události je pojistné plnění 
přiznáno třetí osobě, tj. pojištěnému. Pojištěný nemusí být nutně třetí osoba, ale může jím 
být sám pojištěný. 
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Pojistní zprostředkovatelé 
Úkolem pojistných zprostředkovatelů je dojednávání a uzavírání dohod mezi pojistiteli 
a jejich potenciálními klienty. Jejich přínosem je, že napomáhají vytvářet rovnovážný 
stav mezi nabídkou a poptávkou a také odstraňovat informační asymetrii mezi pojistiteli 
a jejich klienty. Za nevýhodu lze považovat zvyšování transakčních nákladů. 
Dle zákona č. 38/2004 Sb. se rozlišují pojistní zprostředkovatelé na vázané pojišťovací 
zprostředkovatele, podřízené pojišťovací zprostředkovatele, pojišťovací agenty 
a pojišťovací makléře. 
2.1.6.2 Ekonomické faktory 
Obdobně jako na ostatních trzích se i na pojistném trhu střetává nabídka s poptávkou. Na 
straně poptávky sem vstupují fyzické i právnické osoby, u nichž se vyskytuje riziko 
výskytu nějaké nenadálé události, a kteří se chtějí chránit proti jejím následkům. Za tuto 
ochranu jsou ochotni zaplatit. Na straně nabídky stojí pojistitelé, kteří nabízejí právě 
ochranu před těmito riziky. 
Stejně jako například na trh s komoditami působí i na pojistný trh makroekonomické 
vlivy. K posouzení ekonomických faktorů jsou cenné výstupy z Českého statistického 
úřadu nebo Ministerstva financí České republiky. Nyní uvedu několik významných 
makroekonomických ukazatelů. 
„Reálný HDP se ve 3. čtvrtletí 2014 mezičtvrtletně zvýšil o 0,4 %, a pozvolné oživování 
ekonomické aktivity tak pokračovalo. Odhadujeme, že za celý loňský rok HDP vzrostl o 
2,4 %. Pro letošní rok počítáme s růstem ekonomiky o 2,7 %, v roce 2016 by se růst 
reálného HDP mohl nepatrně zpomalit na 2,5 %. V obou letech by měl být růst tažen 
výhradně domácí poptávkou, příspěvky výdajů na spotřebu a tvorby hrubého kapitálu by 
přitom měly být přibližně vyrovnané.“ 
Ačkoliv inflačním cílem ČNB jsou 2%, dosáhla průměrná míra inflace v roce 2014 
hodnoty 0,4%. Tento pomalý růst spotřebitelských cen je očekáván i v letošním roce a to 
zejména kvůli výraznému propadu ceny ropy. Očekává se, že v roce 2016 by již hlavní 
faktory ovlivňující inflaci měly působit neutrálně, anebo proinflačně (Makroekonomická 
predikce - leden 2015, 2015). 
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Nezaměstnanost by se díky pozvolnému růstu ekonomické aktivity měla postupně 
snižovat, zatímco zaměstnanost by měla pozvolně růst. 
Objem mezd a platů by se v tomto roce mohl zvýšit o 3,9 %, pro rok 2016 pak počítáme 
s velmi mírným zrychlením růstu na 4,1 %. Kromě zlepšování situace soukromého 
sektoru, k němuž postupně dochází díky růstu ekonomiky, na vývoj mezd a platů příznivě 
působí zvýšení objemu platů v rozpočtové sféře (Makroekonomická predikce - leden 
2015, 2015) 
2.1.6.3 Sociální faktory 
Hlavními sociálními faktory, které ovlivňují pojišťovací sektor, jsou populace, životní 
styl, úroveň vzdělání a výše příjmů. Růst populace pozitivně působí, na zvyšování 
poptávky. Také negativní stránka růst populace přispívá k růstu poptávky po pojištění. 
Touto negativní stránkou je například houstnoucí provoz na komunikacích a tím zvyšující 
se riziko nehody.  
V České republice žije 10,52 milionů obyvatel. Dle údajů Českého statistického úřadu 
pokračuje v České republice proces stárnutí populace. Zvýšil se průměrný věk obyvatel 
(41,5 let) i počet a podíl osob ve věku 65 a více let (na 17,0%). Dle údajů Ministerstva 
práce a sociálních věcí dosahuje podíl nezaměstnaných osob v ČR 7,5%. Reálná 
průměrná mzda obyvatel žijících v ČR vzrostla o 1,8 procentního bodu. 
2.1.6.4 Technologické faktory 
V současném globalizovaném světě se pro firmy staly moderní technologie významným 
prvkem, který ovlivňuje jejich konkurenceschopnost a prosperitu. Významné jsou 
zejména informační a telekomunikační technologie (ICT). Nejdůležitějším aktivem každé 
pojišťovací společnosti je její databáze klientů. Výstupy z transakčních databází jsou 
používány denně. Vzhledem k narůstajícímu konkurenčnímu prostředí potřebují 
pojišťovny použít všechny dostupné prostředky, aby provozovaly svoji činnost co možná 
nejefektivněji. To vede pojišťovny k proaktivní správě a využívání dat, která mají 
k dispozici právě ve svých databázích. Analyzovaná společnost ukládá veškerá data 
v transakční databázi. Je zřejmé, že pokud by společnost chtěla vytěžit ze svých dat 
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maximum, bylo by vhodné vytvořit datový sklad, který by umožnil hlubší analýzu dat 
a odhalení některých závislostí prostřednictvím Business Intelligence. 
2.1.7 Analýza 5F 
Analýzu 5F (Porterův model pěti konkurenčních sil) použiji k analýze oborového okolí. 
Postupně se zaměřím na následující oblasti:  
 konkurence v odvětví, 
 hrozba vstupu nových konkurentů na trh,  
 vyjednávací síla dodavatelů, 
 vyjednávací síla zákazníků, 
 hrozba vzniku substitutů. 
2.1.7.1 Konkurence v odvětví 
Na českém pojistném trhu v současnosti působí několik desítek pojišťoven, které mají 
povolení k podnikání. Jelikož je tato analýza aplikována na makléřskou pojišťovací 
společnost, budu považovat za konkurenty právě ostatní makléřské společnosti, které 
nabízejí obdobné portfolio produktů. Klasické pojišťovny nelze považovat za 
konkurenty, nýbrž za partnery, neboť bez nich by existence pojišťovacího makléře 
postrádala smysl. Konkurenty analyzované společnosti jsou zejména jiné makléřské 
společnosti působící v Jihomoravském kraji. Mezi ně můžeme zařadit společnosti INSIA, 
a. s., EZ INVEST, s.r.o. nebo DAKARA, spol. s r.o. V dnešní době je však možné celou 
řadu pojištění uzavřít přes internet, a proto lze považovat konkurenci v odvětví za spíše 
silnou. 
2.1.7.2 Hrozba vstupu nových konkurentů na trh 
Každý nový makléř, který se chystá vstoupit na trh, musí splnit několik podmínek. Makléř 
pracuje na základě smlouvy s klientem, může inkasovat pojistné a transferovat pojistné 
plnění. Požaduje se středoškolské vzdělání a důvěryhodnost (trestní bezúhonnost 
a neúčast v orgánech společnosti, která byla v uplynulých pěti letech v konkurzu), musí 
být pojištěn pro případ způsobení škody, požaduje se zkouška odborné způsobilosti pro 
vyšší stupeň (lze složit před komisí jmenovanou bankovní radou ČNB). Je požadována 
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čtyřletá odborná praxe a podmínkou zahájení činnosti je zápis do registru pojišťovacích 
zprostředkovatelů vedeného ČNB (Jak se stát pojišťovacím zprostředkovateleme, 2010). 
2.1.7.3 Vyjednávací síla dodavatelů 
Jelikož pojišťovací makléř není klasickou výrobní společností, ale v podstatě poskytuje 
služby jako je například snižování informační asymetrie, identifikace rizik nebo 
sjednávání pojistných smluv, nemá tato společnost klasické dodavatele. Za dodavatele lze 
považovat partnerské pojišťovny, jejichž produkty společnost prodává. Síla partnerských 
společností spočívá v cenových podmínkách a dalších podmínkách týkajících se „kvality“ 
pojišťovaného kmene. 
2.1.7.4 Vyjednávací síla zákazníků 
Vyhledá-li zákazník makléřskou společnost k uzavření svého pojištění, dá se 
předpokládat, že mu záleží na atributech, jako je možnost porovnání ceny jednotlivých 
nabídek nebo lepší informovanost o produktech partnerských společností na jednom 
místě. Na finančním trhu působí celá řada pojišťoven, a proto se dá očekávat, že 
vyjednávací síla zákazníků bude vysoká. 
2.1.7.5 Hrozba vzniku substitutů 
Za substitut lze považovat zprostředkování sjednání pojištění stejného nebo podobného 
typu u některého z konkurenčních makléřů nebo přímo u samotné pojišťovny. Tento 
substitut na trhu přirozeně existuje, a proto je důležité, aby se analyzovaná společnost 
zasadila o udržení stávající klientely, dbala o dobrou image společnosti, udržovala si čistý 
vztah s partnery a bojovala o nové klienty. 
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2.1.8 SWOT analýza společnosti 
Předchozí analýzy poslouží k provedení tzv. SWOT analýzy. Primárním účelem této 
analýzy je posouzení interní a externí stránky a to prostřednictvím identifikace silných 
a slabých míst, příležitostí a hrozeb. Analýza pomáhá odhalit klíčové oblasti, na které by 
se společnost měla zaměřit, ať už se jedná o příležitost nebo hrozbu. Je zřejmé, že 
spolčenost by měla usilovat o eliminaci slabých stránek a hrozeb, a naopak o maximální 
využití svých silných stránek a příležitostí. 
  
Obrázek 9: SWOT analýza společnosti 
(Zdroj: vlastní) 
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2.2 Informační systém a infrastruktura společnosti 
Nyní se zaměřím na samotný informační systém společnosti. Nejprve popíšu hardwarové 
a softwarové vybavení společnosti, stávající řešení IS a provedu analýzu HOS8 
k ohodnocení vyváženosti jednotlivých částí systému. 
2.2.1 Hardwarové vybavení společnosti 
V serverovně se nachází jeden fyzický server v hardwarové konfiguraci s 24 jádry 
a operační pamětí 96 GB RAM. Ve společnosti je provozováno přibližně 60 pevných 
stanic, které jsou přizpůsobené dle výkonu práce. Obchodní zástupci využívají pro přístup 
k serverům notebooků, jejich počet je do jisté míry variabilní v závislosti na aktuálním 
stavu obchodních zástupců. Dále společnost disponuje dvěma multifunkčními zařízeními 
značky Minolta, vysokokapacitním multifunkčním zařízením Minolta, černobílým 
vysokorychlostním multifunkčním zařízením značky Ricoh a několika menšími 
multifunkčními zařízeními. 
2.2.2 Softwarové vybavení společnosti 
Operačním systémem fyzického serveru je Windows 2012. Na tomto serveru jsou dále 
prostřednictvím virtualizace provozovány další logické servery s operačními systémy 
Windows Server 2003, Windows Server 2008 a Windows Server 2012. Jednotlivé 
pracovní stanice zaměstnanců jsou vybaveny operačním systém Windows 7 nebo 
Windows 8. V případě obchodního oddělení obsahují tyto stanice kancelářský balík MS 
Office, ostatní uživatelé mají možnost využít kancelářského balíku MS Office, který je 
umístěný přímo na serveru. O bezpečnost se stará antivirový program ESET. 
2.2.3 Popis podnikového informačního systému 
V této části se zaměřím na popis informačního systému analyzované společnosti. IS lze 
rozdělit do dvou relativně samostatných částí. IS provozovaný v MS Access, který 
zabezpečuje většinu potřeb společnosti. Tato část IS je přístupná prostřednictvím RDC 
(Remote Desktop Connection) na několika serverech. Uživatel se připojí k jednomu ze 
serverů a pro svoji práci využije nachystané moduly dle předem definovaných oprávnění. 
Druhou částí IS je webové prostředí, které se stalo logickým krokem společnosti postupně 
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přecházet na novou platformu. Jednotlivé části popíšu z hlediska jejich funkcionality 
a využití pro chod společnosti. 
2.2.3.1 IS provozovaný v MS Access 
Od roku 2003 začala společnost vyvíjet prvotní verzi informačního systému, který je 
postaven na platformě MS Access. V dnešní době IT oddělení spravuje a dále vyvíjí tento 
informační systém, který obsahuje několik modulů specializujících se na určité úkony či 
produkty. Níže budou vyjmenovány a stručně popsány jednotlivé z nich: 
Modul SQL – Tento modul slouží k evidenci retailových smluv, generování a správě 
provizí. Každý měsíc jsou obchodním zástupcům vygenerovány předpokládané provize. 
Tyto provize dále slouží k vytvoření provizních listů, které se dále stávají podkladem pro 
výplatu provizí. Plánovaným rozšířením tohoto modulu je kontrola provizí oproti 
skutečně přijatým provizím od pojišťoven. 
Modul Flotila – Primární účelem tohoto modulu je správa inkasních smluv. Smlouvy 
jsou sdruženy do tzv. přihlášky. Oproti modulu SQL jsou generovány také předpisy 
k úhradě pojistného. Modul zajišťuje kompletní správu plateb a upomínání klientů. 
Podobně jako v modulu SQL i v tomto dochází ke generování samostatných provizí, 
tisknou se provizní listy. Evidované smlouvy jsou elektronicky exportovány na 
pojišťovny. 
Modul Import – Jak již název napovídá, je hlavním úkolem tohoto modulu zajistit import 
dat z pojišťoven. Zahrnuje import provizí, pojistných událostí i kompletních kmenů smluv 
získaných akvizicí. 
Modul Autopůjčovna – Slouží k evidenci výpůjček automobilů. Společnost poskytuje 
jednak komerční výpůjčky jednak náhradní vozidlo v případě vzniku pojistné události. 
Systém eviduje stav jednotlivých automobilů, jejich servisní intervaly, aktuální pozici 
a stav automobilu. Umožňuje v případě potřeby automobil uzamknout či deaktivovat 
motor. 
Modul Nákladová střediska – Účelem modulu je sledovat hospodaření jednotlivých 
vnitropodnikových nákladových středisek. 
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Modul Pokladna – Slouží ke zpracování plateb na centrále i pobočkách společnosti. 
Umožňuje jednou vygenerované předpisy k úhradě pojistného dále modifikovat. 
Modul Pošta – Eviduje veškerou odchozí a příchozí korespondenci mezi klienty 
a společností. Slouží rovněž i pro sledování oběhu vnitropodnikových dokumentů. 
Modul Statistiky – Je centrálním bodem pro práci obchodních zástupců. Po přihlášení 
k serveru prostřednictvím RDC je všem běžným uživatelům spuštěn právě tento modul, 
který slouží jako rozcestník ke spuštění dalších modulů. V tomto modulu sleduje dále 
obchodní zástupce své výsledky v podobě bodů získaných za uzavřené smlouvy 
a nesrovnalosti u smluv, které musí následně vyřešit. 
2.2.3.2 Webová část IS 
Kvůli nárůstu počtu uživatelů IS vznikl tlak na migraci IS do webového prostředí. Hlavní 
motivací byly stále rostoucí náklady na pořízení licencí. Prvním krokem bylo vytvoření 
tzv. Portálu, který sestává ze tří do značné míry nezávislých aplikací: 
 Aplikace pro vytváření nabídek auto-pojištění – na základě vstupních údajů, 
jakými jsou např. informace o vlastníkovi vozidla a technických parametrů 
vozidla, vznikne ucelená nabídka auto-pojištění. 
 Aplikace pro sjednávání auto-pojištění – umožňuje sjednat pojištění 
automobilu buď na základě předem připravené nabídky, nebo zcela od počátku i 
bez existence předchozí nabídky. Smlouvy jsou sjednávány v inkasním režimu. 
 Aplikace pro sjednávání cestovního pojištění – umožňuje sjednat roční cestovní 
pojištění a krátkodobé rybářské pojištění. Plánovaným rozšířením je klasické 
krátkodobé cestovní pojištění. 
Postupem času společnost dospěla k rozhodnutí soustředit vývoj na prostředí Pythonu. 
Vznikla samostatná aplikace pro nový produkt – „Effective“. Jedná se o propojení 
investičního produktu se službami telefonního operátora. V tomto prostředí zároveň 
vznikla celá řada služeb, které slouží pro sjednocení jednotlivých částí podsystému. 
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2.2.4 Ohodnocení jednotlivých částí informačního systému 
Výsledky pro tuto podkapitolu byly získány z dotazníku, který byl vyplněn pracovníkem 
společnosti. Analýza v sobě zahrnuje celkem osm klíčových oblastí informačního 
systému, mezi něž patří: hardware, software, orgware, peopleware, dataware, zákazníci, 
dodavatelé a management IS. Teoretické pozadí metody bylo položeno v teoretické části 
práce. 
Tabulka 3: Ohodnocení částí systému 
(Zdroj: vlastní) 
Oblast Hodnocení Slovní hodnocení 
Hardware 3 Spíše dobrá úroveň 
Software 3 Spíše dobrá úroveň 
Orgware 2 Spíše špatná úroveň 
Peopleware 2 Spíše špatná úroveň 
Dataware 3 Spíše dobrá úroveň 
Customers 3 Spíše dobrá úroveň 
Suppliers 4 Dobrá úroveň 
Management IS 3 Spíše dobrá úroveň 
 
Výše uvedená tabulka 3 ukazuje, jak dopadlo hodnocení dílčích částí informačního 
systému. Nejlépe hodnocenou oblastí jsou dodavatelé. Jelikož vymezení dodavatelů 
závisí na vymezení zkoumaného informačního systému, jedná se zde zejména 
o vnitropodnikového dodavatel služeb a informací, kterým je v analyzované společnosti 
interní IT oddělení, které pro společnost zajišťuje provoz informačního systému. 
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Z analýzy dále vyplývá, že ve dvou zkoumaných oblastech je informační systém spíše na 
špatné úrovni. Jedná se o oblasti Orgware a Peopleware. Oblast orgwaru zahrnuje 
pravidla pro provoz informačních systémů a doporučené pracovní postupy, kterými 
mohou být například vnitropodnikové normy. Z hlediska oblasti peoplewaru zkoumáme 
samotné uživatele informačního systému ve vztahu k rozvoji jejich schopností, k jejich 
podpoře při užívání informačního systému a vnímání jejich důležitosti. 
 
 
 
 
 
 
 
 
 
 
Legenda:  
1- špatná úroveň 
2- spíše špatná úroveň 
3- spíše dobrá úroveň 
4- dobrá úroveň 
Výše uvedený graf vede k určení celkové úrovně systému. Celková úroveň sytému je 
dána jeho nejslabším článkem. Zde se vychází z předpokladu, že optimální poměr 
nákladu k přínosu informačního systému je u systémů vyvážených, tedy takových, kde 
Obrázek 10: Úroveň jednotlivých částí systému 
(Zdroj: (Koch, 2014)) 
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všechny části jsou přibližně na stejné úrovni. Dle hodnocení metodou HOS8 je 
informační systém společnosti spíše na špatné úrovni. 
Nyní je zapotřebí rozhodnout o doporučené podobě informačního systému. Doporučený 
stav vychází z důležitosti systému pro bezproblémový chod společnosti. Z analýzy 
aplikované na IS společnosti vyplývá, že je její IS klíčově důležitý. Jeho výpadek by tak 
znamenal výrazné ovlivnění fungování společnosti, zisku nebo spokojenosti zákazníků. 
Doporučená úroveň IS je znázorněna červeným osmiúhelníkem v grafu a její výše je 4, 
tedy dobrá úroveň. 
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2.2.5 SWOT analýza IS/ICT 
K přehlednému zachycení silných a slabých stránke IS, jeho příležitostí a hrozeb byla 
sestaven SWOT analýza IS/ICT. Významným vstupem této analýzy se staly výsledky 
z analýzy HOS8 a samotného popisu IS. 
  
Obrázek 11:SWOT analýza IS/ICT 
(Zdroj: vlastní) 
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2.3 Bezpečnostní politika 
Pod pojmem bezpečnostní politika si můžeme představit soubor pravidel, směrnic 
a zvyklostí, které určují způsoby, jimiž jsou v dané organizaci a jejích systémech řízena, 
chráněna a distribuována aktiva včetně citlivých informací. Abychom mohli aplikovat 
bezpečnostní politiku, je zapotřebí identifikovat objekt jejího zájmu. Tímto objektem jsou 
veškerá aktiva, která přímo či nepřímo ovlivňují informační systém. 
2.3.1 Identifikace aktiv 
Aktiva jsou významná pro analýzu rizik, protože jejich hodnota souvisí s mírou rizika. 
Aktiva tvoří základní položku managementu rizik. Proto nejprve provedu identifikaci 
aktiv, která s informačním systémem nějakým způsobem souvisí. Aktiva budu členit dle 
účetního přístupu na hmotný, nehmotný majetek. 
2.3.1.1 Hmotný majetek 
 Počítače – Jedná se o hardwarové aktivum. Jejich důležitost spočívá především 
v tom, že jsou prostředkem pro práci s IS. Bez jejich správné funkčnosti 
a spolehlivosti by byla práce značně omezená nebo naprosto znemožněna. 
 Notebooky – Většina zaměstnanců pro svoji práci využívá právě notebook, který 
připojuje k podnikové síti. Popis účelu aktiva by byl podobný jako u počítačů, 
avšak riziko spojené s tímto aktivem je vyšší z důvodu mobility zařízení. 
 Periferie – Hardwarová aktiva – monitory, klávesnice, myši, reproduktory, 
telefony, tiskárny, skenery, skartovačky.  
 Serverovna – Velmi důležité aktivum. Jedná se o místnost, kde jsou umístěny 
servery společnosti. Na tuto místnost jsou kladeny vysoké nároky z hlediska 
technického a bezpečnostního. Místnost by měla být přístupná pouze oprávněným 
osobám, měla by být vhodně umístěna, aby nehrozilo poškození zařízení vlivem 
živelné pohromy apod. 
 Infrastruktura – Sem spadá zejména budova společnosti a další prostory, které 
jsou využívány k podnikatelské činnosti. Může se jednat o prostory vlastněné 
společností nebo najaté. Infrastruktura zahrnuje rovněž přístup do těchto prostor. 
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 Vybavení kanceláří – Zahrnuje zejména kancelářský nábytek a jiné vybavení 
kancelářských prostor. 
 Vybavení účelových prostor – Do této kategorie řadím vybavení kuchyňských 
prostor, chodeb či sociálních zařízení. 
 Dokumentace – Sem patří zejména smlouvy se zaměstnanci, pronajímateli 
a jinými osobami. Dokumenty obsahující směrnice, normy apod. 
2.3.1.2 Nehmotný majetek 
 Informační systém – Informační systém představuje pro společnost velmi 
důležité aktivum, neboť bez jeho existence by společnost nemohla provádět 
činnost, která je hlavním předmětem jejího podnikání. Z hlediska bezpečnosti je 
zapotřebí věnovat IS vysokou pozornost. 
 Data – Do této podskupiny patří veškerá data, která mají nějaký vztah ke 
společnosti. Jedná se zejména od data, která jsou spojena s IS, ale i data, která 
jsou např. uložena na pracovních stanicích zaměstnanců. Společnost nakládá 
s citlivými daty svých klientů a jakýkoliv jejich únik by mohl mít velmi 
nepříjemný dopad na činnost společnosti. 
 Ostatní software – Spadá sem podpůrný software, který je potřebný pro práci 
s IS nebo pro přípravu vstupů či úpravu výstupů z IS. Jedná se zejména o operační 
systém, kancelářský balík MS Office, komunikační software, antivirovou ochranu 
apod. 
 Goodwill – Goodwill můžeme chápat jako výsledek dlouhodobého působení 
podniku na trhu, ukazuje dopady vynaložených nákladů na reklamu a také na jiné, 
další možnosti, které by vedly k vytvoření všeobecného povědomí o společnosti 
a jejich aktivitách. 
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2.3.2 Ohodnocení aktiv 
V následující části budou identifikovaná aktiva ohodnocena dle své důležitosti pro 
analyzovanou společnost. Ohodnocení bude provedeno na základě subjektivního odhadu 
hodnotou na škále od 1 do 5. Aktivum, kterému bude přiřazena hodnota jedna má jen 
zanedbatelný dopad na IS a samotný podnik, naopak aktivum, jemuž byla přiřazena 
hodnota 5, představuje pro společnost a její informační systém existenční dopad. 
Tabulka 4: Ohodnocení aktiv 
(Zdroj: vlastní) 
Interval hodnot Dopad na IS a podnik 
(0,0 – 1,5> Zanedbatelný dopad 
(1,5 – 2,5> Nízký dopad 
(2,5 – 3,5> Znatelný dopad 
(3,5 – 4,5> Značné potíže 
(4,5 – 5,0> Existenční dopad 
 
Je zřejmé, že společnost by měla upírat svoji pozornost na ta aktiva, jejichž ohrožení 
představuje znatelný a vyšší dopad na informační systém a celé fungování podniku. Dále 
bude jednotlivým aktivům přiřazena hodnota na základě jejich důležitosti a případné výše 
ztráty. Pomocí aritmetického průměru bude určena výsledná výše hodnoty aktiva. 
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Tabulka 5: Identifikace aktiv - hmotný majetek 
(Zdroj: vlastní) 
Číslo Hmotný majetek 
D
ů
le
ži
to
st
 
V
ý
še
 z
tr
á
ty
 
H
o
d
n
o
ta
 a
k
ti
v
a
 
1 Počítače 5 4 4,5 
2 Notebooky 4 4 4 
3 Periferie 3 1 2 
4 Serverovna 5 5 5 
5 Infrastruktura 3 3 3 
6 Vybavení kanceláří 1 2 1,5 
6 Vybavení účelových 
prostor 
1 2 1,5 
7 Dokumentace 4 5 4,5 
 
Z tabulky 5 se nejrizikovější skupinou stala serverovna společně s počítači 
a dokumentací. Další velmi důležitou skupinou jsou notebooky. Znatelný dopad na 
provoz IS a chod celé společnosti by také představovaly problémy v oblasti 
infrastruktury. Odhad výše uvedených hodnot byl subjektivně proveden s osobou, která 
má ke společnosti dlouholetý vztah a pohybuje se zejména v oblasti vývoje IS. 
Níže uvedená tabulka 6, ve které jsou ohodnocena aktiv ze skupiny nehmotného majetku, 
prezentuje jako nejrizikovější skupinu informační systém a data. Do intervalu, který by 
pro společnost znamenal značné potíže, spadá potom podpůrný software spolu 
s Goodwillem. Tyto výsledky nejsou nijak překvapivé, jelikož jsou to právě klienti, kteří 
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znamenají pro společnost zisk, a proto je klientským datům a IS přiřazena vysoká 
hodnota. 
Je zřejmé, že hodnota aktiva se s postupem času může měnit, vybavení zastarává, pořizují 
se nové technologie, mění se tržní hodnota nemovitostí. Společnost by ohodnocení aktiv 
měla věnovat dostatek úsilí. Je důležité věnovat pozornost i aktivům, které se momentálně 
nejeví být rizikovou skupinou. 
Tabulka 6: Identifikace aktiv - nehmotný majetek 
(Zdroj: vlastní) 
Číslo Nehmotný majetek 
D
ů
le
ži
to
st
 
V
ý
še
 z
tr
á
ty
 
H
o
d
n
o
ta
 a
k
ti
v
a
 
1 Informační systém 5 5 5 
2 Data 5 5 5 
3 Ostatní software 4 3 3,5 
4 Goodwill 2 5 3,5 
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2.3.3 Identifikace hrozeb a stanovení míry rizika 
V této části budou identifikovány potenciální hrozby, které by mohly určitým způsobem 
ohrozit aktivum, a také jim bude přiřazena pravděpodobnost, s jakou by se tyto hrozby 
mohly realizovat. Budou zde použity výsledky ohodnocení aktiv z předchozí části, a to ta 
aktiva, u nichž je dopad na IS a samotný podnik znatelný nebo větší. Výchozím krokem 
bude stanovení hranic rizika. 
Tabulka 7: Hranice rizika 
(Zdroj: vlastní) 
Riziko Interval 
Bezvýznamné riziko (0 – 2> 
Akceptovatelné riziko (2 – 5> 
Mírné riziko (5 – 8> 
Nežádoucí riziko (8-16> 
Nepřijatelné riziko (16-25> 
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Tabulka 8: Stanovení míry rizika 
(Zdroj: vlastní) 
O
zn
a
če
n
í 
a
k
ti
v
a
 
A
k
ti
v
u
m
  
H
o
d
n
o
ta
 a
k
ti
v
a
 
H
ro
zb
a
 
P
ra
v
d
ěp
o
d
o
b
n
o
st
 
v
zn
ik
u
 h
ro
zb
y
 
D
o
p
a
d
 
R
iz
ik
o
 
1 Počítače 4,5 
Porucha HW 
Zastaralost HW 
Živelná pohroma 
4 
3 
2 
5 
3 
5 
20 
9 
10 
2 Notebooky 4 
Porucha HW 
Zastaralost HW 
Živelná pohroma 
Krádež 
4 
3 
2 
2 
5 
3 
5 
4 
20 
9 
10 
8 
3 Serverovna 5 
Porucha HW 
Zastaralost HW 
Živelná pohroma 
Vnější útok 
Nedostupnost sítě 
3 
3 
2 
2 
4 
5 
3 
5 
5 
4 
15 
9 
10 
10 
16 
4 Infrastruktura 3 
Živelná pohroma 
Průnik cizí osoby 
2 
2 
5 
3 
10 
6 
5 Dokumentace 4,5 
Živelná pohroma 
Krádež 
Neúmyslná modifikace 
2 
2 
2 
5 
5 
3 
10 
10 
6 
6 
Informační 
systém 
5 
Selhání SW 
Škodlivý SW 
Krádež výstupů 
3 
2 
2 
4 
3 
4 
12 
6 
8 
7 Data 5 
Neúmyslná modifikace 
Krádež 
Škodlivý SW 
3 
2 
2 
3 
5 
4 
9 
10 
8 
8 Ostatní software 3,5 
Selhání SW 
Škodlivý SW 
3 
2 
5 
4 
15 
8 
9 Goodwill 3,5 Poskvrnění jména 2 4 8 
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2.4 Výhody a nevýhody konceptů řízení, rozvoje a provozu IS/ICT 
V této části analýzy rozeberu jednotlivé koncepty řízení, rozvoje a provozu IS/ICT, 
zejména se zaměřím na poukázání na jejich hlavní výhody a nevýhody. Tento pohled by 
měl být vodítkem pro společnost v dalším rozhodování o pořízení nového nebo inovaci 
stávajícího IS. 
2.4.1 Koncept All-in-One 
Představuje koncept, kdy jsou řešení a spojené služby zajišťovány jediným dodavatelem. 
Cílem je dospět k jednotnému integrovanému řešení a odstranění většiny heterogenních 
systémů a technologií. 
Tabulka 9: Koncept All-in-One 
(Zdroj: vlastní) 
 
  
KONCEPT ALL-IN-ONE 
  VÝHODY (+) NEVÝHODY (-) 
 Množství nasazení umožňuje 
seznámit se s řešením v jiné 
organizaci – osvědčený systém. 
 Komplikace při aplikační 
integraci se stávajícími 
systémy v organizaci. 
 Zohlednění všech standardů 
vede k vysoké kvalitě. 
 Žádná nebo velice omezená 
realizace úprav na míru. 
 Modularizace – v případě 
vzniku potřeby relativně 
snadné rozšíření. 
 Některé firemní procesy se 
musejí podrobit nasazovanému 
systému. 
 Nižší pořizovací náklady ve 
srovnání se zakázkovým 
vývojem. 
 Z dlouhodobého hlediska 
nákladnější řešení. 
  Licencované technologie, 
organizace nevlastní aplikaci. 
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2.4.2 Koncept zakázkově vyvíjeného unikátního řešení 
Tento koncept nalézá uplatnění zejména v oblastech podnikání, které se vyznačují 
specifickými či zcela unikátními procesy. Snahou je maximální přizpůsobení IS/ICT 
oboru podnikání a požadavkům organizace na automatizaci procesů. 
Tabulka 10: Koncept zakázkově vyvíjeného unikátního řešení 
(Zdroj: vlastní) 
KONCEPT ZAKÁZKOVĚ VYVÍJENÉHO UNIKÁTNÍHO ŘEŠENÍ 
VÝHODY (+) NEVÝHODY (-) 
 Přizpůsobení IS specifickým a 
unikátním procesům a 
požadavkům organizace. 
 Omezené nebo žádné srovnání 
s obdobnými řešeními. 
 Kvalita garantována 
smluvními ujednáními. 
 Vyšší náklady na realizaci 
(zakázkový vývoj). 
 Servisní a konzultační 
podpora. 
 Dopodrobna připravená 
specifikace požadavků na 
funkcionalitu IS. 
 Vlastní kapacity zůstávají 
k dispozici pro firemní 
potřeby. 
 Inovace systému nebo 
implementace nového modulu 
vyžaduje delší přípravu 
v porovnání s All-in-One 
řešením. 
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2.4.3 Koncept rozvoje a integrace heterogenního řešení 
Představuje situaci, kdy společnost nemůže vyměnit historicky pořízený IS/ICT a přejít 
na jednotné řešení. Nastává zde nutnost propojení stávajícího IS/ICT s nově 
pořizovaným. 
Tabulka 11: Koncept heterogenního řešení 
(Zdroj: vlastní) 
KONCEPT ROZVOJE A INTEGRACE HETEROGENNÍHO ŘEŠENÍ 
VÝHODY (+) NEVÝHODY (-) 
 Zaměstnanci se nemusí učit 
ovládat zcela nový systém, 
pouze jeho nové části. 
 Vysoké náklady spojené 
s integrací stávajícího a nového 
řešení (problém vhodného 
propojení nového a stávajícího 
IS). 
 Odpadá nutnost převodu dat a 
dokumentů (ne vždy). 
 Nutnost efektivní koordinace 
týmu vývojářů a podnikových 
analytiků. 
 Snazší přizpůsobení systému 
interním procesům. 
 Náklady spojené s vyladěním 
systému. 
 Může umožnit nové pohledy 
na stávající IS/ICT a přispět ke 
zlepšení některých procesů – 
implementátor se musí 
dopodrobna seznámit se 
stávající „částí“ IS a 
navrhnout změny. 
 Původní IS může být již 
zastaralý a nová část nemusí být 
dostačující k jeho obnově či 
inovaci. 
 Možnost užívání některých 
původních částí IS v době 
rozvoje a integrace řešení. 
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2.4.4 Koncept outsourcingu IS/ICT 
Toto řešení umožňuje společnosti soustředit se plně na své podnikatelské aktivity a správu 
IS/ICT odsunout na specializovaného dodavatele. 
Tabulka 12: Koncept outsourcingu IS/ICT 
(Zdroj: vlastní) 
KONCEPT OUTSOURCINGU IS/ICT 
VÝHODY (+) NEVÝHODY (-) 
 Nižší provozní náklady a 
náklady spojené se 
zaměstnanci. 
1. Možnost existence skrytých 
nákladů (cokoliv, co nebude 
kryto smlouvou, bude tvořit 
dodatečné výdaje). 
 Společnost se může soustředit 
na klíčové procesy a delegovat 
běžnou správu IS/ICT externí 
společnosti. 
2. Riziko kompromitace 
informací (produktové 
nákresy). 
 Uvolnění pracovních sil (nebo 
jiných interních zdrojů) 
k jinému efektivnímu užití. 
3. Problémy s kvalitou (stanoví-li 
se ve smlouvě fixní cena a 
poskytující strana chce 
zvyšovat profit – jediným 
způsobem je snižovat náklady). 
 Udržování technologické 
vyspělosti systému – 
otsourcingová společnost se 
bude snažit nabízet služby a 
produkty, které jsou na vysoké 
inovativní úrovni, aby si 
zachovala 
konkurenceschopnost v oboru. 
4. Závislost na prosperitě jiné 
společnosti (Co když by došlo 
k úpadku outsourcingové 
společnosti?) 
 Outsourcing pomůže vyřešit 
omezenost zdrojů společnosti, 
které nemusí být momentálně 
k dispozici (kvalifikovaný 
personál, dostatečný výpočetní 
výkon apod.) 
5. Morální dopad na zbytek 
zaměstnanců (rozhodnu se 
outsourcovat  z důvodu 
nadbytečnosti propustím 
několik zaměstnanců – jaký to 
bude mít dopad na motivaci a 
loajalitu ostatních?) 
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3 VLASTNÍ NÁVRHY ŘEŠENÍ 
Na základě provedených analýz v předchozí kapitole budou nyní vypracována doporučení 
a navrhnuta řešení, která by měla vést ke zlepšení aktuálního stavu. Jednotlivé návrhy 
budou rozděleny do tří základních částí.  
V první části se zaměřím na návrhy vedoucí ke zlepšení v oblasti provozu a dalšího vývoje 
stávajícího IS. Zaměřím se zejména na doporučení v oblasti použité platformy, na které 
je IS postaven. Tato dílčí část bude ukončena metodou CPM, která bude mapovat 
jednotlivé kroky k dosažení nového stavu. 
Ve druhé části použiji zejména výsledky získané z analýzy HOS8. Zaměřím se na oblasti, 
které snižují celkovou úroveň systému, a navrhnu, jak by společnost měla postupovat, 
aby se úroveň těchto jednotlivých částí zlepšila. 
Závěrečná část návrhů se bude věnovat oblasti bezpečnostní politiky. Podkladem proto 
tuto část je analýza rizik, která byla zpracována v analytické části práce. Jednotlivá rizika 
budou rozdělena do skupin a budou navrhnuta protiopatření, která by měla vést ke snížení 
rizika nebo jeho úplné eliminaci. 
3.1 Informační strategie společnosti 
Informační strategie má klíčový význam pro efektivnost a rozvoj informačních systémů. 
Její neexistence způsobila v minulosti ve společnosti řadu protichůdných rozhodnutí, 
týkajících se dalšího rozvoje IS. Příkladem může být rozhodnutí směřovat vývoj IS do 
prostředí .NET. V tomto prostředí byl vyvinut modul, který měl být iniciálním krokem 
k přechodu IS do nového prostředí, aby se následně zjistilo, že licence spojené 
s používáním tohoto řešení by přesahovaly možnosti společnosti. Takovýchto příkladů 
leze ve společnosti nalézt více. Důvodem je zejména přílišné upínání se k operativním 
záležitostem a opomíjení jakékoliv promyšlené strategie postupu. 
Vidím proto jako důležitý krok stanovení podnikové informační strategie, která by 
zohlednila již realizované investice do IS a nastolila směr dalšího vývoje se současnou 
podporou celkové podnikové strategie. 
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Hlavními cíli nově vznikající informační strategie jsou: 
 Přenesení stávajícího IS do nového prostředí 
 Vytvoření plánu bezpečnostní politiky 
 Vytvoření kompletní dokumentace IS 
 Zefektivnění práce s IS. 
3.2 Návrhy na zlepšení v oblasti vývoje IS a použité platformy 
Na základě zjištění, která vyplývají z analýzy, by bylo vhodné sjednotit platformu, na 
které je IS provozován. Aktuální stav vývoje systému se jeví být neefektivním. Problém 
nastává hned na počátku při definici nových funkcionalit systému, ty často přicházejí bez 
předchozího plánování a nová rozšíření se implementují ad-hoc. Tento přístup vede ke 
značnému roztříštění kódu – jedna funkce je programována ve více programovacích 
jazycích a dokonce i mezi jednotlivými moduly se její implementace několikrát opakuje. 
Tento postup značně komplikuje následnou údržbu a testování. Je zde zřejmá souvislost 
s dalším identifikovaným problémem, kterým je absence dokumentace IS, která by 
opakovanému programování již existujících funkcí měla zamezit. 
Další nevýhodou je zastaralost použité architektury. Systém je vyvíjen v prostředí MS 
Access, konkrétně v jazyce Visual Basic for Applications. Tento přístup s sebou pak nese 
zvýšené finanční náklady v podobě plateb za licence a zvýšené požadavky na výkonnost 
HW, neboť jednotliví uživatelé IS se připojují přes vzdálenou plochu k serveru, který 
musí být dostatečně výkonný, aby přistupující uživatele obsloužil. 
Výše zmíněné problémy vedou k několika doporučením. Je důležité, aby každý 
požadavek na novou funkcionalitu IS byl důkladně analyzován a byla provedena analýza 
řešitelnosti včetně odhadu pracnosti. Implementace jakékoliv nové části IS by měla být 
provedena nejprve ve vývojovém prostředí, a poté posunuta do testovací části, kde se 
důkladně otestují veškeré scénáře. Vhodné by bylo pro nově vyvíjené části využít 
regresního testování, aby se důkladně ověřilo, že provedené změny, či implementace 
nových vlastností neměly žádný vliv na stávající funkce a vlastnosti. Takovéto situace 
z pravidla nastávají po opravení chyb či po novém release. Regresní testy je vhodné 
automatizovat. Vývojový tým by měl pracovat v oddělených prostředích. Současný stav 
je takový, že vývoj často probíhá nad ostrými daty, což by mohlo vést k neúmyslné 
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modifikaci či ztrátě dat. Prostředí by měla být rozdělena alespoň na vývojové, testovací 
a produkční. 
Jak bylo v analytické části avizováno, společnost již dříve stála před rozhodnutím, jakým 
směrem by se měl ubírat další vývoj a případná migrace stávajícího IS. Ideálním 
konceptem se jeví být koncept vývoje unikátního řešení. Je to dáno zejména tím, že 
obor podnikání analyzované společnosti je do jisté míry specifický svými procesy. 
Významnou výhodou navrhovaného konceptu je přizpůsobení IS specifickým 
a unikátním procesům a požadavkům organizace. Jelikož již společnost vyvinula část 
webové IS v programovacím jazyku Python, bylo vyhodnoceno jako vhodné v tomto 
pokračovat a postupně přetvářet stávající IS do nové podoby. Důvodem je zejména již 
nabitá zkušenost programátorů s tímto jazykem, čistota a jednoduchost syntaxe a jeho 
stále rostoucí popularita. 
Poté, co bylo zvoleno vývojové prostředí, budou definovány jednotlivé činnosti migrace 
IS. K těmto činnostem bude stanovena předpokládaná doba trvání těchto činností na 
základě předchozí zkušenosti s vývojem jednotlivých částí v původním prostředí.  
3.2.1 Časový harmonogram vývoje nového řešení 
Vzhledem k rozsahu systému bude zapotřebí přechod na novou platformu důkladně 
naplánovat a rozdělit tento přechod do několika logických fází. Iniciální fází je provedení 
analýzy proveditelnosti implementace nového řešení, s tím do značné míry souvisí 
v pořadí druhá činnost, kterou je stanovení požadavků na HW a SW. Z důvodu alokace 
finančních prostředků je dále zapotřebí zpracovat finanční plán a ustanovit řešitelský tým. 
Následující fáze se již týkají samotného vývoje a jsou prezentovány v tabulce 13. 
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Tabulka 13: Činnosti projektu 
(Zdroj: vlastní) 
 
  
Činnost Popis činnosti Následující činnost Čas  
[man-days] 
A Analýza proveditelnosti 
implementace 
B, C, D 5 
B Stanovení požadavků na HW a 
SW 
D 4 
C Zpracování finančního plánu 
implementace 
D 5 
D Stanovení řešitelského týmu E 3 
E Návrh datového modelu F, G, H 30 
F Návrh designu webového 
prostředí 
I 30 
G Implementace modulu Webový 
sjednavač 
I 50 
H Implementace modulu Statistiky I 20 
I Pilot 1: testování: Webový 
sjednavač a Statistiky 
J, K 7 
J Implementace modulu 
Sjednocené provize 
L 60 
K Implementace modulu CRM L 25 
L Pilot 2: testování: Sjednocené 
provize a CRM 
M, N 7 
M Implementace modulu 
Autopůjčovna 
O 20 
N Implementace modulu Pojistné 
události 
O 20 
O Pilot 3: testování: Autopůjčovna 
a Pojistné události 
P 7 
P Zpracování kompletní 
dokumentace 
Q 12 
Q Předání kompletního řešení a 
zahájení školení 
- 20 
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Poté, co byly identifikovány jednotlivé činnosti a jejich logické provázaní spolu 
s časovým ohodnocením, je zapotřebí provést časovou analýzu, která nám umožní 
sestavit síťový graf a určit kritickou cestu. 
3.2.2 Analýza kritické cesty 
V následující tabulce jsou uvedeny vypočtené výsledky časové analýzy síťového grafu 
projektu migrace IS. Jsou zde zachyceny jednotlivé činnosti, počáteční a koncové uzly, 
doba trvání jednotlivých činností, časové údaje činností a celkové časové rezervy. 
Tabulka 14: Časová analýza grafu 
(Zdroj: vlastní) 
 
Na základě tabulky 14 lze sestavit síťový graf, jak je uvedeno na obrázku 12. Na obrázku 
jsou činnosti, které leží na kritické cestě znázorněny červenou barvou. Těmto činnostem 
je zapotřebí věnovat mimořádnou pozornost, neboť mohou negativně ovlivnit průběh 
projektu. Jakékoliv prodloužení délky činnosti ležící na kritické cestě vede k prodloužení 
celého projektu. Celková doba trvání projektu byla stanovena na 226 člověkodní. 
Činnost Uzel Doba trvání Časové údaje činností Časové rezervy činností 
Poč. Kon. ZM KM ZP KP RC 
A 0 1 5 0 5 0 5 0 
B 1 3 4 5 9 6 10 1 
C 1 2 5 5 10 5 10 0 
D 3 4 3 10 13 10 13 0 
E 4 5 30 13 43 13 43 0 
F 5 6 30 43 73 63 93 20 
G 5 8 50 43 93 43 93 0 
H 5 7 20 43 63 73 93 20 
I 8 9 7 93 100 93 100 0 
J 9 11 60 100 160 100 160 0 
K 9 10 25 100 125 135 160 35 
L 11 12 7 160 167 160 167 0 
M 12 14 20 167 187 167 187 0 
N 12 13 20 167 187 167 187 0 
O 14 15 7 187 194 187 194 0 
P 15 16 12 194 206 194 206 0 
Q 16 17 20 206 226 206 226 0 
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Obrázek 12: Síťový graf projektu 
(Zdroj: vlastní) 
 
3.2.3 Strategie zavádění nové IS 
Při zavádění nového IS, respektive jeho částí bude využito postupné strategie. Stávající 
IS bude uživatelům nadále plně k dispozici až do chvíle, kdy bude vyvinuta, plně 
otestována a nasazena nová část IS. Nebude-li to logicky možné, bude implementace 
jednotlivých částí probíhat po více částech najednou, aby bylo zajištěno jejich funkční 
propojení. 
 
Obrázek 13: Postupná strategie zavádění IS 
(Zdroj: vlastní) 
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3.3 Návrhy na zlepšení v oblastech dle HOS8 
V následující části se zaměřím na obecná doporučení vycházející z analýzy IS metodou 
HOS8. Doporučení provedu pro jednotlivé oblasti, na které se výše zmíněná analýza 
soustředí. 
3.3.1 Hardware 
I když je hardware dle výsledků analýzy spíše na dobré úrovni, zůstává zde stále prostor 
pro zlepšení, tzn., že se ukazuje nutnost inovace či posílení této oblasti. Společnost by se 
měla zaměřit na obměnu techniky tak, aby tato odpovídala výkonovým potřebám 
systému. Bylo by dobré prověřit kvalitu počítačových sítí a jejich rychlost, posílit ochranu 
klíčových technických prvků před možnými hrozbami, jakými může být např. živelná 
pohroma nebo krádež. Vyskytují-li se časté potíže s technickým vybavením, je nutné 
zjistit jejich příčinu a eliminovat jejich výskyt například obměnou zastaralé techniky. 
3.3.2 Software 
Při výběru informačního sytému nebo plánování významných úprav stávajícího systému 
je zapotřebí přesně stanovit, které funkce jsou požadovány. Cílem by mělo být co možná 
nejvíce usnadnit práci se softwarem jeho uživatelům, zamezit procesům, které jsou 
zbytečné a vedou k neefektivním činnostem. V oblasti software by společnost měla 
usilovat o přizpůsobení systému tak, aby byla práce s ním pro uživatele intuitivní, aby 
uživatel nemusel provádět více transakcí k tomu, aby dosáhl požadované činnosti IS. 
Nevyhovujícím se zdá být způsob prezentace chybových hlášení, kdy je pro samotného 
uživatele často zcela nejasné, k jaké chybě v systému došlo. Celkové prostředí systému 
by mělo být jednotné s uživatelsky přátelským stylem. 
3.3.3 Orgware 
Oblast orgwaru, jejíž úroveň je spíše špatná, bude vyžadovat významný zásah. Ve 
společnosti neexistují přesně definované postupy a směrnice pro řešení havarijních stavů 
systému. Neexistence interních předpisů a postupů vede ke vzniku bezpečnostního 
chaosu v podniku. Tento chaos může vést k výrazné ztrátě a ohrožení fungování nejen IS, 
ale s ním i celé společnosti.  
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Je velmi žádoucí, aby společnost definovala postupy a směrnice pro řešení havarijních 
stavů systému. Standardizovala pracovní postupy pro práci s informačním systémem 
a tyto udržovala v aktuálním stavu v písemné podobě. Společnost by měla nastolit 
pravidelnou kontrolu bezpečnosti a provozu informačního systému pověřenými 
zaměstnanci. Jelikož společnost v systému uchovává citlivá data týkající se jejích klientů 
a zaměstnanců, měla by zamezit neoprávněnému přečtení těchto dat nepovolanou osobou. 
To vyžaduje stanovit přesná pravidla přístupu k informačním zdrojům společnosti. S tím 
souvisí i způsob práce uživatelů s počítači. Uživatelé by neměli mít možnost připojit ke 
svému počítači externí zařízení, na která mohou být uložena data, neměli by mít možnost 
významně zasahovat do nastavení svých stanic, či instalovat nové programy.  
Významné nebezpečí pro společnost dnes představuje také přístup k internetu. V této 
oblasti je zapotřebí brát v úvahu možný únik dat právě prostřednictvím tohoto média. 
Zaměstnanci by proto neměli mít přístup ke svým osobním emailovým účtům nebo 
cloudovým úložištím jakými jsou např. Dropbox, iCloud, One Drive nebo Google Drive. 
Důležité je také zamezit přístupu k informačním zdrojům zaměstnancům, kteří společnost 
z nějakého důvodu opustili – zajistit zrušení přístupových práv. Celá bezpečnostní 
politika společnosti by měla být podpořena pravidelnými školeními pracovníků na práci 
s informačním systémem a na pravidla bezpečnosti. 
3.3.4 Peopleware 
Z předchozího bodu vyplývá potřeba školení pracovníků na práci s informačním 
systémem a na pravidla bezpečnosti. Zatímco uživatelská školení na práci s IS probíhají 
u většiny zaměstnanců, kteří IS pravidelně využívají, v oblasti bezpečnosti nikoliv. Bylo 
by vhodné zvážit podporu dalšího vzdělávání pracovníků, případně jak toto vzdělávání 
zlepšit a jakou formu zvolit. Není-li pracovníkům poskytnuto kvalitní zaškolení na úlohy, 
které mají v oblasti práce s IS provádět, případně jak se chovat v otázkách bezpečnosti, 
je následně složité trestat porušování pravidel. 
Společnosti bych doporučil zavést úvodní školení zaměstnanců a to jednak na práci s IS 
společnosti a jednak na problematiku bezpečnostní politiky. Zavést program pravidelných 
školení pro zaměstnance v pravidelných intervalech a dle jednotlivých pozic. Vytvořit 
pobídky pro následovné vzdělávání v bezpečnostní politice pro vedoucí pracovníky. 
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3.3.5 Dataware 
Oblast datawaru se opět prolíná s oblastí orgwaru, neboť by měla být vymezena 
odpovědnost pracovníků za data. Mělo by být jasně stanoveno, kdo a kdy musí data do 
systému vložit. Toto vymezení by mělo být dáno nějakým písemným příkazem nebo 
jiným dokumentem. Dobrým pomocníkem by v této oblasti mohla být interní kontrola 
v podobě SoD (Segregation of Duties). SoD zahrnuje rozdělení klíčových činností, které 
by moly být provedeny jednotlivcem do více činností tak, aby žádná osoba neměla nad 
klíčovou činností výhradní kontrolu. Např. jeden člověk nemůže schválit docházku 
zaměstnance, provést výpočet mzdy a následně tuto mzdu i vyplatit – mělo by se to 
rozdělit mezi více osob, aby bylo zamezeno podvodům. 
Ačkoliv ve společnosti pravidelně probíhá záloha dat uložených na serveru, pracovní 
stanice jednotlivých zaměstnanců již zálohované nejsou. V ohrožení jsou tak veškerá 
data, která jsou uložena přímo na discích zaměstnanců, tato by v případě bezpečnostního 
incidentu mohla být nenávratně ztracena. Existovat by měly i plány obnovy dat ze záloh 
v případě havárie systému. Veškerá záložní media by měla být uložena na bezpečném 
místě, přehledně označena a evidována. 
Databázová platforma PostgreSQL, kterou společnost využívá se zdá být pro potřeby 
společnosti zcela vyhovující a nevyžaduje žádný významný zásah. 
3.3.6 Zákazníci 
Veškeré cíle IS by měly být definovány směrem k jejich zákazníkům. Uživatel je zde 
chápán z pohledu zákazníka. Měly by být jasně definovány metriky informačního 
systému vzhledem k jeho zákazníkům (uživatelům) – tedy ukazatele, kterými se měří, jak 
informační systém plní vůči zákazníkům svoji roli, jak jsou s ním spokojeni apod., a tyto 
metriky by měly být pravidelně vyhodnocovány. Podnik by se měl víc soustředit na 
zkoumání přínosů informačního systému zákazníkům a také brát v potaz náměty a přání 
uživatelů informačního systému. Výstupy z informačního systému pro zákazníky by měly 
být customizovány, tedy konkrétní zákazník by měl dostávat informace přímo pro něj. 
Nabízí se zvážit i alternativní přístup k informacím, například pomocí RSS, sociálních 
sítí apod. 
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3.3.7 Dodavatelé 
Ačkoliv je tato oblast na dobré úrovni, je několik věcí, které vyžadují pozornost. 
V podniku není vůbec využíváno SLA, tento nedostatek je suplován tím, že společnost 
využívá k vývoji a provozu IS vlastní IT oddělení a veškeré požadavky na změny nebo 
problémy v oblasti IS se řeší operativně. SLA by však vneslo do podniku lepší přehled o 
odpovědnosti IT oddělení za jednotlivé části systému a umožnilo definovat povinnosti 
a přesné metriky pro interní helpdesk. Management společnosti by měl zvážit návrh 
interního SLA a jeho implementaci. Dále jsou uvedeny náležitosti, které by v této 
smlouvě měly být specifikovány. 
Tabulka 15: SLA – Dohoda o úrovni poskytované služby 
(Zdroj: vlastní) 
Položka SLA Popis položky 
Smluvní strany 
Definice poskytovatele a příjemce služby. 
Poskytovatelem služby se v tomto případě 
stává interní IT oddělení společnosti 
Allrisk, s.r.o. a společnost Allrisk, s.r.o. 
Název služby 
Specifikace služby, kterou se IT oddělení 
zavazuje dodávat. Příkladem může být 
např. zajištění helpdesku pro uživatele IS. 
Kontaktní osoby 
Zejména ze strany dodavatele služby (IT 
oddělení) by mělo být stanoveno více osob, 
které bude možno kontaktovat v případě 
nedostupnosti služby. 
Způsob provádění změn ve smlouvě 
Vyžaduje definovat, kdo má oprávnění 
změny navrhnout a kdo je schvaluje. 
Umožní zamezit úpravám smlouvy bez 
předchozího důkladného prodiskutování. 
Popis služby 
Měli by být definování zejména uživatelé 
služby, dostupnost služby, doba 
poskytování služby, kvalita služby, metriky 
služby, odpovědnost stran, cena služby. 
 
74 
3.3.8 Management IS 
Je důležité, aby management podpořil zavedení nových pravidel provozu 
a bezpečnostních opatření a pravidelně kontroloval jejich dodržování. Přesnou definicí 
pracovních postupů by měl management získat zpětnou vazbu na fungování jednotlivých 
procesů a celého IS a na základě této vazby získat podněty pro možná zlepšení. Doposud 
funguje zpětná vazba spíše ve formě stížností na nefunkčnost nějaké části. 
Ve společnosti existuje IT manager, jehož úkolem je řídit IT oddělení, podílet se na 
informační strategii a rozhodování o dalším rozvoji IS. Bohužel z důvodu značného 
zaneprázdnění operativními úlohami, je často opomíjeno strategické plánování dalšího 
rozvoje. Pozornost by měla být věnována zejména zkoumání efektivnosti stávajícího IS, 
aby si management společnosti uvědomoval význam IS pro podnik. 
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3.4 Návrhy na zlepšení v oblasti bezpečnostní politiky 
V této části budou provedeny návrhy týkající se oblasti bezpečnostní politiky. Provedená 
analýza odhalila, že společnost se této oblasti příliš nevěnuje, čímž se vystavuje 
vysokému riziku. V zásadě existují dva možné přístupy, kterými by se zavedení 
bezpečnostní politiky do organizace dalo vyřešit. Tím prvním přístupem je vytvoření 
bezpečnostní politiky vlastními silami. Toto je bezesporu méně nákladné řešení, ale 
nemusí odpovídat všem standardům na ochranu společnosti. Na druhou stranu i takovéto 
řešení umožní uvědomit si možná rizika a nastolit protiopatření, abychom se jim 
vyvarovali. 
Druhým přístupem je využití externí společnosti, která se specializuje na ustanovení 
bezpečnostní politiky v organizacích. Tento přístup by byl z hlediska kvality 
implementace a pokrytí škály rizik pravděpodobně lepší, jelikož specializovaná 
společnost disponuje know-how z této oblasti a očekává se, že bude mít za sebou několik 
úspěšných implementací bezpečnostní politiky v obdobných oborech. Otázkou je zde 
výše investice, kterou je společnost ochotna vynaložit na implementaci bezpečnostní 
politiky externí firmou. 
Nabízí se i řešení tohoto problému kombinací obou výše uvedených přístupů. Jelikož však 
ve společnosti doposud neexistuje žádný standard, který by bezpečnostní politiku 
upravoval a finanční prostředky, které je společnost ochotna na tuto problematiku 
vynaložit jsou omezené, přikloním se k návrhu bezpečnostní politiky prvním z výše 
uvedených přístupů a to řešení bezpečnostní politiky vlastními silami. 
Oblast působnosti bezpečnostní politiky se bude týkat všech zaměstnanců, kteří se 
nějakým způsobem dostávají do interakce s informačním systémem. Dokument, který 
bude obsahovat zásady bezpečnostní politiky, pak bude výchozím podkladem pro 
zaškolení stávajících i nově příchozích zaměstnanců. Umožní standardizovat kompletní 
proces zaškolení zaměstnanců na bezpečnost práce s IS a také trestat případné prohřešky 
proti nastoleným bezpečnostním opatřením. Zaměstnancům by měla tato pravidla 
zejména pomoci uvědomit si potenciální rizika a vyvarovat se tak bezpečnostnímu 
incidentu. 
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3.4.1 Snižování rizika 
Existují různé nástroje pro snižování rizika. Je zřejmé, že s existencí rizika musíme počítat 
nejen v podnikání, ale i při řízení jakýchkoliv složitějších subjektů s nedeterministickým 
nebo nesnadno předpověditelným chováním. K jednotlivým rizikům však přistupujeme 
různě. Některá rizika můžeme přesunout na jiný subjekt a některá zadržet. Existují 
situace, ve kterých je lepší se riziku vyhnout nebo toto riziko redukovat. 
Jak jsem již výše uvedl, bezpečnostní politika ve společnosti je spíše opomíjena. Existují 
sice určitá psaná pravidla ve smlouvě, která zakazují vyzrazovat interní informace nebo 
omezují možnosti zaměstnance začít pracovat pro konkurenční společnost po ukončení 
pracovního poměru (konkurenční doložka), ale dokumentace zaměřena výhradně na 
bezpečnostní politiku neexistuje. 
V analytické části této práce byla provedena analýza rizik, ze které vzešly oblasti, které 
vyžadují mimořádnou pozornost. Níže uvedená tabulka 16 tato rizika shrnuje 
a prezentuje i možné způsoby potlačení těchto rizik. 
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Tabulka 16: Rizika a způsoby jejich potlačení 
(Zdroj: vlastní) 
Hrozba Míra rizika Způsob potlačení 
Porucha HW Nepřijatelné riziko Zadržení 
Zastaralost HW Nežádoucí riziko Redukce 
Živelná pohroma Nežádoucí riziko Transfer 
Krádež Nežádoucí riziko Zadržení 
Vnější útok Nežádoucí riziko Redukce 
Nedostupnost sítě Nežádoucí riziko Redukce 
Průnik cizí osoby Mírné riziko Redukce 
Neúmyslná modifikace Mírné riziko Redukce 
Selhání SW Nežádoucí riziko Redukce 
Škodlivý SW Nežádoucí riziko Redukce 
Poskvrnění jména společnosti Mírné riziko Zadržení 
 
Dále budou jednotlivá rizika rozebrána a budou navržena opatření, která by měla vést 
k určitému způsobu potlačení těchto rizik. Výsledky této podkapitoly by potom měly být 
vodítkem pro společnost na vytvoření chybějící dokumentace bezpečnostní politiky. 
3.4.1.1 Porucha hardware 
Porucha hardware představuje pro společnost nepřijatelné riziko. Je důležité, aby 
společnost zamezila veškerým výpadkům způsobeným selháním hardware. Již ve chvíli, 
kdy hardware do společnosti pořizujeme, je zapotřebí jednat velmi obezřetně neboť 
jakákoliv nefunkčnost bude stát společnost peníze. Součástí bezpečností politiky by mělo 
být jasně stanoveno, jakým způsobem se hardware do společnosti pořizuje. Odpovědnost 
za pořízení hardware by měla nést určitá skupina lidí nebo v případě menších firem i 
jednotlivec, který má dobrou znalost v této oblasti.  
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Výchozím krokem by mělo být nalezení dodavatele, který nejlépe odpovídá naším 
kritériím. Těmito kritérii mohou být např. kvalita servisu, doba dodání, fakturační 
podmínky nebo rychlost a spokojenost s vyřízením reklamací. Společnost by měla 
realizovat nákup hardware najednou, zejména jedná-li se o počítače. Výhodou je 
především jednotná konfigurace a zpravidla nižší cena. Jednotná konfigurace se 
významně podepisuje na snížení nákladů na správu IT, neboť umožňuje vytvořit bitovou 
kopii originálního počítače, ze které může být obnoven původní stav libovolného počítače 
v případě poruchy či útoku viru. 
Dalším doporučením ke snížení rizika v oblasti hardware je monitorování jednotlivých 
zařízení a zajištění jejich pravidelného servisu. Klíčovým je zejména zajištění kvalitních 
podmínek pro provoz serverů. Ty by neměly být vystaveny teplotním výkyvům, zvýšené 
vlhkosti v prostorech, kde jsou umístěny ani možnosti fyzického zničení např. 
nepovolanou osobou. Samozřejmostí by měla být pravidelná záloha dat. 
3.4.1.2 Zastaralost hardware 
Amortizace hardware je proces, který společnost nemůže snadno ovlivnit. Každé zařízení 
má určitou životnost a ta je do jisté míry determinována prostředím, ve kterém je toto 
zařízení provozováno. Největším nepřítelem každého hardware jsou zvýšená prašnost, 
teplotní výkyvy a zvýšená vlhkost. Zvýšenou pozornost je potřeba věnovat notebookům, 
jejichž součástí je spousta komponent, které jsou náchylné na poškození či opotřebení. 
Všechny komponenty jsou umístěny do prostorově omezené šasi a produkují poměrně 
vysokou teplotu, kterou je zapotřebí odvést prostřednictvím chladicího systému. 
Stacionární zařízení jako jsou stolní počítače či multifunkční zařízení jsou vystaveny 
oproti notebookům menšímu nebezpeční mechanického opotřebení. Problém však 
nastává ve chvíli, kdy zaměstnanci při odchodu z práce nevypínají svůj počítač, což vede 
ke zbytečnému opotřebování hardware, čímž se snižuje jeho životnost. Zaměstnanci by 
měli být seznámeni s tímto pravidlem a mělo by se dohlížet na jeho dodržování. 
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3.4.1.3 Živelná pohroma 
Pravděpodobnost výskytu živelné pohromy je spíše nízká, ale i přes to by měly existovat 
plány, jak postupovat v případě výskytu mimořádných událostí, jakými mohou být např. 
požár nebo povodně. Je důležité, aby pravidelně probíhaly kontroly elektroinstalace 
v objektu společnosti. Mimořádnou pozornost je zapotřebí věnovat prostředí, kde jsou 
umístěny servery společnosti. Jejich vhodným umístěním se dá předejít celé řadě nehod. 
Servery by rozhodně neměly být umísťovány ve sklepních prostorech v 
záplavových oblastech, nebo naopak v půdních prostorech tam, kde se nacházejí vysoké 
stromy. Jsou-li dodrženy bezpečnostní podmínky, je možné transferovat tato rizika na 
pojišťovací společnost. 
3.4.1.4 Krádež aktiva 
Ke krádeži aktiva může dojít buď osobou, která má přímý vztah ke společnosti, např. je 
jejím zaměstnancem nebo osobou zvenčí. První z možností je pravděpodobně nejhorší. 
Zaměstnanci mají přístup ke spoustě citlivých dat týkajících se obchodní činnosti 
společnosti a jejích klientů. Tato data by mohla být velice cenná pro konkurenční 
společnosti a jejich únik by mohl poskvrnit dobré jméno společnosti. Je důležité, aby 
zaměstnanci měli přístup pouze k aktivům, která potřebují pro svoji činnost. Práva 
přístupu k datům by měla být plošně zakázána a poté postupně přiřazována dle reálné 
potřeby. Rovněž by měly být vedeny záznamy o tom, kdo má jaká práva na nakládání 
s daty. Vynesení dat ze společnosti lze bránit omezením přístup k internetu, zejména pak 
k osobnímu emailovému účtu, datovým úložištím jako je např. Dropbox nebo serverům, 
které umožňují sdílení dat. Vhodné je také zamezit možnosti přenesení dat na externí 
úložiště např. zaslepením slotů pro USB nebo jejich softwarovým blokováním. 
Aby bylo zabráněno krádeži aktiva cizí osobou, je důležité, aby žádná cizí osoba neměla 
přístup do prostor, které jsou určeny výhradně pro zaměstnance společnosti. Ke snížení 
tohoto rizika se doporučuje využívat čipových karet a zajistit důkladnou ostrahu objektu. 
Dobrým bezpečnostním opatřením může být rovněž instalace bezpečnostních kamer. Při 
vstupu cizí osoby do společnosti by tato měla být vždy pod dozorem zaměstnance, který 
vymezí pohyb této osoby.  
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3.4.1.5 Vnější útok 
Riziku vnějšího útoku by měl zamezit zejména kvalitní Firewall, který je součástí 
antivirového programu ESET. Ke zvýšení bezpečnosti komunikace s vnějším prostředím 
(Internetem), by bylo vhodné zvážit zavedení demilitarizované zóny. Demilitarizované 
zóny se používají v případech, kdy je zapotřebí oddělit komunikaci s vnějším prostředím 
od komunikace s lokální sítí. 
K redukci rizika spojeného s vnějšími útoky bych dále doporučil, aby společnost 
pravidelně proškolovala své zaměstnance a upozorňovala je na možné hrozby vnějších 
útoků a jejich dopady, případně i sankce, které hrozí v případě porušení předpisů. Je 
rovněž důležité, aby uživatelé neměli možnost měnit nastavení svých počítačů a nemohli 
instalovat software, který nebyl schválen IT oddělením. 
3.4.1.6 Nedostupnost sítě 
K nedostupnosti sítě může dojít různými výpadky sítě. Nemusí se jednat pouze o výpadky 
počítačové sítě, ale můžeme sem zahrnout rovněž výpadky přívodu elektrické energie. 
Jakýkoliv takový výpadek má přímý vliv na zaměstnance společnosti. Je důležité zajistit, 
aby byly prováděny revize počítačové sítě a to jak její aktivní, tak i pasivní vrstvy. 
V případě výpadku je nutné zajistit rychlý a kvalitní servis, aby se co nejvíce snížil dopad 
výpadku na společnost. 
3.4.1.7 Průnik cizí osoby 
Průnik cizí osoby do prostor společnosti má z hlediska bezpečnosti úzkou souvislost 
s potenciálním rizikem krádeže aktiva. Je žádoucí, aby bylo zamezeno přístupu cizím 
osobám do prostor, které jsou určeny výhradně pro zaměstnance společnosti. Vstup do 
těchto prostor by bylo vhodné opatřit čtečkou čipových karet. V případě, že by došlo k 
fyzickému průniku cizí osoby do společnosti, by neměla tato osoba mít jakýmkoliv 
způsobem možnost dostat se k informačním zdrojům společnosti. Je důležité, aby 
jednotlivé pracovní stanice byly uzamčené a neexistovala možnost připojení cizího 
zařízení do vnitropodnikové sítě. Disky počítačů by měly být šifrované a chráněné 
pevným heslem – tuto funkcionalitu nabízí například nástroj BitLocker Drive Encryption, 
který je dostupný ve Windows 7 v edicích Ultimate a Enterprise a ve Windows 8. Existuje 
i nástroj BitLocker To Go, který je vhodný pro šifrování všech souborů uložených na 
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vyměnitelných datových jednotkách (například externí pevné disky nebo jednotka USB 
Flash). 
3.4.1.8 Neúmyslná modifikace 
Nejcitlivější oblastní, která by mohla být neúmyslnou modifikací dotčena, jsou podniková 
data. Jasné vymezení odpovědnosti za data, jejich vkládání či regulace práv pro update 
a delete nezajistí, aby tato data nemohla být modifikována omylem. K tomuto účelu je 
zejména vhodné, aby důležitý zásah do dat prošel alespoň dvojí kontrolou. V oblasti 
datawaru jsem zmínil kontrolu v podobě SoD, která zajišťuje rozdělení klíčových činností 
mezi více osob tak, aby nemohlo dojít k podvodům a v souvislosti s touto částí ani 
k neúmyslné modifikaci. V databázových tabulkách je pak vhodné zavést atribut, který 
bude registrovat datum poslední změny nad daty a uživatele, který tuto změnu vyvolal. 
3.4.1.9 Selhání software 
Selhání software může být zapříčiněno mnoha vlivy. Nejčastěji však za selhání mohou 
nedostatečné aktualizace software nebo neodborné zacházení. Opět je zde důležité 
upozornit na zamezení možnosti instalace libovolných programů zaměstnanci na své 
stanice. Tomu se dá zamezit několika způsoby – nejčastěji omezením uživatelských práv. 
Existuje však i možnost zakázání instalace softwaru přímo v Editoru místních zásad 
skupiny. V případě vzniku potřeby instalace určitého software by měla být pracovníkem 
IT oddělení posouzena vhodnost tohoto softwaru pro daný účel a jeho bezpečnost a až 
poté by mělo být umožněno tento software nainstalovat. Opět se zde nabízí zanesení této 
problematiky do dokumentace, aby nebyla ani tato oblast opomíjena. 
3.4.1.10 Škodlivý software 
Škodlivý software může do společnosti proniknout hned několika způsoby. Nejčastějším 
je proniknutí zlomyslného softwaru zvenčí tedy prostřednictvím sítě nebo zanesením na 
nějakém paměťovém médiu. Je důležité, aby společnost zvolila kvalitní antivirový 
program, který ochrání podniková data před potencionálními útoky. Při výběru 
antivirového programu by měl být kladen důraz na spektrum jím poskytovaných funkcí. 
Samozřejmostí je on-demand testování, které vyhledává viry pomocí porovnání definic 
ze své databáze. Proti dosud neobjeveným variantám škodlivého software je pak účinná 
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tzv. heuristická analýza, která kontroluje činnost testovaného kódu a snaží se detekovat 
podezřelé operace.   
V současné době, je na všech stanicích ve společnosti instalován antivirový program 
ESET, který ve srovnávacích testech vychází velmi dobře. Jeho výhodou je mimo jiné i 
to, že má nízký dopad na výkonnost operačního systému, jak je zřejmé z níže uvedeného 
obrázku 14, který prezentuje výsledky testů vlivu antivirového programu na výkonnost 
operačního systému. 
 
3.4.1.11 Poskvrnění jména společnosti 
Posledním identifikovaným rizikem je poskvrnění dobrého jména společnosti. Toto 
riziko souvisí s většinou výše uvedených rizik. Pravděpodobně největší dopad na jméno 
společnosti by měl únik klientských dat - jména a adresy klientů, jejich rodné číslo, 
kontaktní údaje či výše provedených plateb. Je proto zapotřebí, aby byli zaměstnanci 
v pravidelných intervalech školeni na oblast bezpečnostní politiky, aby si byli vědomi 
možných rizik a upozornili společnost na výskyt bezpečnostních incidentů. Zaměstnanci 
by měli být rovněž obeznámeni se sankcemi, které by je mohly postihnout v případě 
porušení bezpečnostních pravidel. 
 
Obrázek 14: Test antiviru – vliv na výkonnost systému. 
(Zdroj: převzato z (Performance Test, 2014)) 
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3.5 Ekonomické zhodnocení 
Poslední kapitola této práce se věnuje srovnání přínosů a nákladů spojených s realizací 
navržených změn. 
3.5.1 Náklady plynoucí z navrhovaných změn 
Posouzení stránky nákladů spojený s realizací navrhovaných změn jsem rozdělil do 
jednotlivých oblastí tak, jak byly tyto návrhy zpracovávány v této kapitole. 
Změna platformy IS 
Z finančního hlediska nejnáročnější částí bude změna platformy IS. Za předpokladu, že 
bude celý projekt vývoje nového IS realizován interním oddělením, bude hlavní 
nákladovou položkou mzda pracovníků, kteří budou projekt realizovat. V projektu se 
nepočítá s významnou investicí na obnovu hardware nebo rozšíření software, ale pro 
hladký chod projektu by bylo vhodné počítat s určitou finanční rezervou pro případ 
výskytu nějakých mimořádných nákladů. 
V následující tabulce 17 jsou uvedeny jednotlivé položky rozpočtu, které jsou tvořeny 
počtem programátorů a jejich pracovní dobou věnovanou projektu a zaměstnanci, kteří 
k realizaci projektu přispívají např. formou různých konzultací týkajících se různorodých 
firemních procesů. 
  
84 
Tabulka 17: Položky rozpočtu 
(Zdroj: vlastní) 
Položka propočtu Počet jednotek 
Počet programátorů ve fyzických 
osobách. 
5 
Pracovní doba programátorů 
věnovaná výrobě softwaru 
v hodinách přepočtena na jednoho 
programátora. 
360 
Počet zaměstnanců jiných profesí při 
výrobě softwaru ve fyzických 
osobách. 
3 
Pracovní doba zaměstnanců jiných 
profesí věnovaná výrobě softwaru 
v hodinách přepočtena na jednoho 
zaměstnance. 
16 
 
Aby bylo možné provést kalkulaci předpokládaných nákladů, je zapotřebí ještě stanovit 
hodinovou sazbu. Hodinová sazba pro programátory účastnící se projektu je stanovena 
na 160 Kč. Pro pracovníky v konzultační roli je tato sazba ve výši 120 Kč. Nyní již 
můžeme dopočítat náklady projektu, jak je dále uvedeno v tabulce 18. 
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Tabulka 18: Vyčíslení nákladů na projekt. 
(Zdroj: vlastní) 
Položka Náklad 
Celkový naklad za 
programátory 
1.800*160 
Celkový náklad za 
zaměstnance jiných 
profesí 
48*120 
Celkové náklady na 
produkci softwaru 
pro vlastní konečné 
užití 
293.760 Kč 
 
Oblast návrhů na základě HOS8 
Na základě metody HOS8 byla identifikována jistá slabá místa IS společnosti. Těmito 
místy jsou zejména oblasti Peopleware a Orgware. Doporučení, která pro tyto oblasti 
plynou, se týkají především interních procesů zaměřených na tvorbu dokumentace a 
školení zaměstnanců. Z ekonomického pohledu se nejedná o příliš vysoké položky, 
jelikož se předpokládá, že si společnost bude schopna tyto aktivity obstarat ze svých 
interních zdrojů. Na druhou stranu jsou zde vysoké přínosy v podobě eliminace rizik 
spojených s IS a efektivitou zaměstnanců, kteří umějí správně používat IS. 
Implementace bezpečnostní politiky 
Jak bylo již výše zmíněno, ve společnosti neexistuje žádný dokument, který by shrnoval 
bezpečnostní politiku, upravoval práva a povinnosti zaměstnanců a vymezoval, jak se 
chovat v krizových situacích. V návrhové části byla provedena analýza rizik a ke 
každému riziku byla navrhnuta protiopatření. Tato doporučení může společnost využít 
k interní tvorbě bezpečnostní politiky. Z hlediska nákladů se jedná zejména o mzdové 
náklady, které budou vynaloženy za realizační tým. Bude zapotřebí sestavit team 
pracovníků, kteří budou věnovat implementaci bezpečnostní politiky čas. Výstupem by 
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měl být dokument, který bude obsahovat přesná pravidla a postupy pro jednotlivé oblasti 
bezpečnostní politiky, které jsem v návrhové oblasti rozebral. 
3.5.2 Přínosy plynoucí z navrhovaných změn 
Obdobně jako náklady jsou i přínosy navrhovaných změn uvedeny v pořadí, které 
odpovídá návrhům prezentovaným v této kapitole. 
Změna platformy IS 
Nejvýznamnější a z hlediska nákladů nejnáročnější navrhovanou změnou je migrace IS 
na novou platformu. Mezi efekty, které se očekávají po zavedení této změny lze zařadit 
zejména zvýšení produktivity práce – webové prostředí bude znamenat snazší přístup k IS 
a úsporu času stráveného nad dříve často se opakujícími činnostmi. Nové řešení by mělo 
přinést snížení režie na údržbu IS a celkovou snazší udržitelnost jeho integrity. 
Dalším významným přínosem navrhovaného řešení je snížení vytížení HW, zejména pak 
serverů. Současný IS vyžaduje, aby byla pracovníky IT oddělení na všechny servery 
nakopírována aktuální release IS dojde-li jen k sebemenší úpravě. Tato kopie navíc musí 
být udělána hned několikrát, aby byla zajištěna možnost práce s IS pro více uživatelů. 
Toto do značné míry souvisí s odbouráním nutnosti platit za licence za prostředí, ve 
kterém je stávající IS provozován, což by zcela jistě vedlo k významné úspoře nákladů. 
Sjednocení platformy by mělo umožnit jednodušší nastolení standardizace procesů. 
Procesy, které dříve vyžadovaly práci s více moduly najednou, budou v novém řešení 
integrovány a odbourá se redundance.  
Oblast návrhů na základě HOS8 
Aby byl IS efektivní, je důležité, aby byl vyvážený. V analytické části práce byly jako 
nejslabší místa identifikovány oblasti Peopleware a Orgware. V oblasti Peopleware bylo 
společnosti doporučeno zaměřit se na školení svých zaměstnanců. Realizace školení by 
měla být zaměřena především na oblast práce s IS a bezpečnostní politiku společnosti. 
Hlavní přínos těchto školení by měl spočívat ve zvýšení kvality práce a snížení času 
potřebného k seznámení se s funkcemi IS. Oblast Orgware se významně prolíná 
s návrhem nové platformy IS a zároveň s implementací bezpečnostní politiky. Z hlediska 
nové platformy se jedná především o vytvoření komplexní dokumentace nového IS, která 
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se promítne do oblasti Orgwaru, a tím přispěje k vyváženosti systému. Obdobně i 
dokument mapující bezpečnostní politiku přispěje pozitivně k lepší úrovni této oblasti. 
Implementace bezpečnostní politiky 
Zavedení bezpečnostní politiky do podniku je významným přínosem samo o sobě. 
Společnost si při tomto procesu uvědomí možná rizika a snáze hledá způsoby, jak se proti 
těmto rizikům bránit. V analytické části jsem identifikoval jednotlivá aktiva, která jsou 
pro provoz společnosti a jejího IS nepostradatelná, nalezl možné hrozby a stanovil míry 
rizika. Přínosem, který vyplývá z návrhové části týkající se implementace bezpečností 
politiky, je návrh protiopatření proti jednotlivým hrozbám. Tato protiopatření by se měla 
stát podkladem pro vytvoření dokumentu, který bude shrnovat bezpečnostní politiku 
společnosti. 
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ZÁVĚR 
Cílem této diplomové práce bylo zhodnotit stávající stav IS společnosti Allrisk, s.r.o. 
včetně identifikace klíčových procesů, zabezpečení a efektivnosti, a navrhnout takové 
změny, které by pozitivně přispěly ke zvýšení kvality stávajícího řešení. 
V analytické části byla posouzena celá řada faktorů, které mají přímý vliv na chod 
společnosti. Analýza obecného okolí se zaměřila na faktory, jako jsou legislativa, DPH, 
inflace nebo mzdy. Ke zmapování oborového okolí velice dobře posloužila analýza 5F, 
také známá jako Porterův model pěti konkurenčních sil. V části věnované IS společnosti 
byly popsány stěžejní procesy, hardwarové a softwarové vybavení společnosti, a samotný 
systém, který je v současné době ve společnosti provozován. Analýza HOS8 poskytla 
bližší pohled na osm klíčových částí IS a pomohla odhalit slabé stránky, které způsobují 
nevyváženost tohoto systému. Z analýzy vyplynulo, že hlavním nedostatkem systému 
jsou oblasti Orgware a Peopleware. Jedná se zejména o absenci bezpečnostní politiky 
a dokumentaci IS. Zásadní problém, který se podařilo během analýzy odhalit, představuje 
platforma, na které je IS provozován. Toto řešení s sebou nese vysoké náklady na licence, 
režie na údržbu systému a hardware. 
V návrhové části jsem se zaměřil na nedostatky plynoucí z analýzy. Byla učiněna celá 
řada doporuční v oblati dalšío rozvoje IS. V první řadě je společnosti doporučena migrace 
IS na jednotnou platformu. S využitím interního IT oddělení by se dle propočtů, které 
vycházejí ze síťové analýzy, mohla tato migrace podařit v časovém horizontu do jednoho 
roku. V práci navrhuji použití programovacího jazyka Python k vytvoření jednotného 
webového řešení IS. Toto řešení by s sebou přineslo do budoucna značné úspory a velké 
usnadnění práce nejen uživatelům IS, ale i IT správě. Druhá část návrhů byla věnována 
doporučením, které jsem postavil na základě výsledků získaných z analýzy HOS8. Tato 
doporučení se týkají jednotlivých oblastí a speciální pozornost je věnována nejslabším 
článkům systému. Poslední část, kterou jsem  v oblasti vlastních návrhů obsáhl, je 
zaměřena na bezpečnostní politiku společnosti. Jelikož analýza odhalila, že se společnost 
této problematice doposud příliš nevěnovala, vyhodnotil jsem jako důležité učinit 
doporučení ke snížení rizik působících na aktiva společnosti, která mají vztah k IS. 
Doporučení v oblasti bezpečnostní politiky by měla být výchozím podkladem k vytvoření 
bezpečnostní politiky ve společnosti. 
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